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RESUMO

A gestdo de riscos no setor publico constitui instrumento gerencial pri-
mario para os gestores, em especial para aumentar a seguranga e o de-
sempenho na implementagdo das politicas publicas. Nesse sentido, este
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artigo tem por objetivo analisar, a luz da NBR ISO 31000:2009, a aderén-
cia de boas praticas de gestdo de riscos nas aquisi¢des de Tecnologia da
Informagao (TI) da Prefeitura Municipal de Fortaleza (PMF). A pesquisa
descritiva utilizou como procedimentos o survey, e quanto a abordagem
do problema caracteriza-se como qualitativa. Para tanto, um questionario
estruturado no formato de checklist foi aplicado junto aos representantes
do Grupo Técnico de Tecnologia da Informagao e Comunicacédo (TIC) da
PMF, nos meses de maio e junho de 2022. Os resultados apontam que os
processos de tratamento de riscos e o registro do processo de gestdo de
riscos foram os que registraram menos aderéncia. Conclui-se que, de for-
ma geral, h4 baixa aderéncia dos processos relacionados a gestao de riscos
nas aquisi¢des de TI pela PMF considerando-se a NBR ISO 31000:2009.
Varias reflexdes podem ser realizadas a partir dos resultados no sentido de
gerar uma evolug@o do processo de gestdo de riscos ligados ao processo
de aquisi¢ao de TI na PMF. Os processos da norma apresentam-se como
norteadores para a propria melhoria.

Palavras-chave: gestdo de riscos; NBR ISO 31000:2009; setor publico.

ABSTRACT

Risk management in the public sector is a key tool for managers to in-
crease safety and performance in the implementation of public policies.
Thus, this paper aims to analyze, through the NBR ISO 31000:2009, the
adherence to good risk management practices in the acquisitions of In-
formation Technology (IT) by the Municipality of Fortaleza (PMF). The
descriptive research used as procedures the survey and as the approach
to the problem is characterized as qualitative. To this end, a structured
questionnaire in the form of a checklist was applied to representatives of
the PMF’s ICT Technical Group, in the months of May and June 2022.
The results indicate that the risk treatment and risk management process
registration processes were the ones that recorded least adherence. It is
concluded that, in general, there is low adherence to the processes related
to risk management in IT acquisitions by the PMF, considering NBR ISO
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31000:2009. Several reflections can be carried out from the results in or-
der to generate an evolution of the risk management process linked to the
PMEF’s IT acquisition process. The standard's processes are presented as
guides for the improvement itself.

Keywords: risk management; NBR ISO 31000:2009; public sector.
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1 INTRODUCAO

No caminho de uma governanga publica em prol da sustentabili-
dade, segundo afirma Moraes (2020), o gerenciamento de riscos vem ga-
nhando importancia na gestdo das organizacdes do setor publico. A partir
de experiéncias no manejo de incertezas a que estdo sujeitas quaisquer
organizacdes, a gestdo de riscos no ambito publico constitui importante
instrumento gerencial para os administradores, em especial para aumen-
tar a seguranca ¢ o desempenho na implementagdo das politicas publicas.
Ademais, conforme elucida Avila (2014, p. 180), “o sucesso na imple-
mentacdo do gerenciamento de risco devera resultar em melhorias na qua-
lidade dos servigos publicos e a eficacia das politicas publicas, também
para os municipios brasileiros”.

No entanto, Garcez (2019) reforca que a auséncia de regras especi-
ficas e adequadas que pudessem guiar a inser¢ao da gestdo de riscos como
pratica retardou sua implementac¢ao no setor publico. Nessa perspectiva,
Santos (2017) esclarece que a norma ISO 31000:2009 — Risk Manage-
ment — Principles and Guidelines on Implementation — considera o risco
como sendo o efeito da incerteza sobre os objetivos. Esse efeito, no caso,
¢ um desvio em relagcdo ao esperado, podendo ser positivo ou negativo.
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Em consonancia com pardmetros internacionais, a Associagdo Brasileira
de Normas Técnicas (ABNT, 2009) publicou a NBR ISO 31000:2009 —
Gestdo de Riscos — Principios e Diretrizes, que registra o mesmo conceito.

Segundo Martin, Santos e Dias Filho (2004), a Controladoria tem
como algumas de suas fung¢des identificar, mensurar, analisar, avaliar, di-
vulgar e controlar os diversos riscos envolvidos no negocio, bem como
seus possiveis efeitos. Nesse contexto, a PMF, por meio da Secretaria de
Planejamento e Gestao (Sepog), criou o Sistema Municipal de Gestdo da
Tecnologia da Informag¢do e Comunicacdo (Sistic) regulamentado pelo
Decreto n° 13.566, de 7 de abril de 2015, e que tem como fungdo gerir o
processo decisorio no ambito da TIC.

Através do Sistic, foi definido, por meio da Instru¢do Normativa
Sepog n° 2, de 24 de janeiro de 2019, um novo método de aquisicdo de
Tecnologia da Informagao e comunicagdo (TIC) na PMF (FORTALEZA,
2019), quando se definiu que toda aquisi¢do fosse submetida a uma ana-
lise prévia. Com essa acdo, a PMF projeta uma diminuigdo da probabili-
dade de ocorréncia de problemas, seja de conformidade, compliance ou
simplesmente fora de diretrizes predefinidas.

Como afirmam Walraven et al. (2023, p. 13), “a gestdo de risco pos-
sibilita as organizac¢des identificarem e gerenciarem riscos e oportunidades,
contribuindo para mitigar incertezas ¢ aumentar a probabilidade de alcangar
0s seus objetivos”. Nessa dtica, em decorréncia da disciplina de gestdo de
riscos, os o0rgaos publicos passaram a adotar, mesmo que instintivamente,
procedimentos precisos e rigorosos de controle dos riscos inerentes as suas
atividades. Nesse ambiente de inseguranga, tornou-se inevitavel a demanda
por normas, metodologias e ferramentas capazes de lidar com os riscos.

Diante da importancia da tematica para as organizagdes publicas, o
estudo de Soares Netto (2013), aplicado no ambito federal, fez uso da NBR
ISO 31000:2009 nas contratagdes de TI. O autor propos uma ferramenta
focada especificamente na identificagdo de riscos, e serviu como fator mo-
tivador para a elaboracdo do presente artigo. Assim, esta pesquisa empirica,
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aplicada especificamente no ambito municipal, objetiva preencher a lacuna
caracterizada pela falta de uma andlise das contrata¢des de TIC, perpassan-
do, com um olhar mais amplo, todos os processos da ISO 31000:2009, ndo
direcionados exclusivamente para a identificac¢@o de riscos.

Segundo Bitencourt (2019), a gestdo de riscos constitui uma das
principais preocupacdes da sustentabilidade no contexto das organiza-
¢oes, tornando-se de suma importincia a sua compreensdo ¢ a de seus
componentes. O cenario de mudangas, a elevada competitividade e a in-
certeza que cerca o ambiente organizacional remetem a grandes desafios e
a muitos riscos. Nesse contexto, a governanga corporativa, o compliance
e a gestdo de riscos sdo ferramentas de gestao obrigatorias (TRIVELATO;
MENDES; DIAS, 2018).

Do exposto, o presente estudo se insere no campo da implementa-
¢do de politicas publicas de apoio a melhoria da gestdo, tendo como foco
a analise das boas praticas de governanca, sob o olhar da gestdo de riscos
nas aquisi¢oes de Tecnologia da Informacao (T1) pela Prefeitura Munici-
pal de Fortaleza (PMF). Assim, com base na NBR ISO 31000:2009, este
artigo toma por diretriz a seguinte questdo de pesquisa: qual o nivel de
aderéncia de boas praticas de gestdo de riscos nas aquisi¢cdes de Tecnolo-
gia da Informac@o na Prefeitura Municipal de Fortaleza?

Logo, o presente artigo tem como objetivo geral analisar, a luz da
NBR ISO 31000:2009, a aderéncia de boas praticas de gestdo de riscos nas
aquisicoes de TI pela PMF.

Esta pesquisa tem sua importancia evidenciada, pois, apesar de
existirem alguns estudos prévios sobre a gestdo de riscos nas aquisi¢cdes
de TIC, como, por exemplo, os de Silva, Oliveira ¢ Canedo (2016) e No-
bre (2017), ndo foi percebida uma analise estruturada e comparativa com
a ISO 31000:2009 por meio de um instrumento, como é proposto neste
artigo. A maioria dos estudos empiricos concentra-se no planejamento das
aquisigoes. Segundo Soares Netto (2013), para suprir essa lacuna, faz-
-se necessario um apoio metodologico ou procedimental. Dessa forma,
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¢ possivel a utilizacdo da gestdo de riscos baseada na norma NBR ISO
31000:2009, cuja utilizagcdo pode ser destinada as contratagcdes de TICs,
haja vista que o gerenciamento dos riscos tem sido utilizado por organiza-
¢oes de diversos segmentos devido a sua aplicabilidade multidisciplinar.

Outra contribuicdo importante desta pesquisa reside na sua apli-
cacdo no ambito municipal, aprofundando a discussao sobre a responsa-
bilidade fiscal no ambito publico, ao mostrar evidéncias da relagdo entre
o0s riscos e o processo decisorio. Ao descrever a situagdo atual da PMF,
no que tange a aderéncia com ferramentas de boas praticas de gestdo de
riscos, a pesquisa contribui para a idealizacdo de um modelo comparativo
que, com as devidas adaptacdes, podera ser replicado a outras realidades
em outros entes publicos.

A analise resultante da aplicagdo do instrumento de avaliacdo na
PMF podera possibilitar a associagdo de riscos e decisdes e o entendimen-
to das pressdes que sofrem os gestores publicos municipais, mais especifi-
camente da area de TIC, nas questdes norteadoras, éticas e ambientais em
seus modelos de negdcio.

Ao se desenvolver a pesquisa, a intencao era de que, a luz da NBR
ISO 31000:2009, seja possivel identificar o nivel da aderéncia das decisdes
tomadas sobre aquisi¢oes de TI na unidade de analise estudada. Essa apli-
cacdo devera servir de referéncia para outros gestores, no apoio ao processo
decisorio no que tange as aquisi¢cdes de TI, com a possibilidade de se ex-
pandir para outros aspectos da governanca que envolvam riscos. Vale res-
saltar que, no primeiro momento, o instrumento de avaliacdo adotado nesta
pesquisa podera ser replicado na prépria PMF e em outros entes publicos.

2 REFERENCIAL TEORICO

Nesse topico ¢ apresentado o embasamento tedrico da pesquisa.
Para tanto, sdo abordadas as tematicas gestdo de riscos e a NBR ISO
31000:2009, e gestdao de riscos € o processo de compras publicas. Em
seguida, sdo resgatados estudos prévios sobre a tematica aqui analisada.
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2.1 Gestao de riscos e a NBR ISO 31000:2009

Denomina-se gestdao de riscos, o conjunto de atividades coordena-
das para se identificar, analisar, avaliar, tratar ¢ monitorar riscos. Depen-
dendo do porte e da complexidade das operagdes, as organizagdes ado-
tam abordagens informais, bem como, estruturadas e sistematizadas, para
gestdo de riscos visando alcangar objetivos. A gestdo de riscos também &
definida como o processo que trata da criagdo, distribuicdo e preservagao
de valor para as organizagdes (VIEIRA; BARRETO, 2019).

No ambiente empresarial, a gestdo de riscos vem despertando mui-
ta aten¢do; contudo, esse assunto ndo é novo. Sob o olhar de controles
internos, a auditoria interna contribui para melhorar a gestdo de riscos
(PENHA; PARISI, 2005).

Segundo Fernandes, Kroenke e S6the (2009), o controle focado na
gestao de riscos operacionais revela-se fundamental para prever, classifi-
car e mitigar os riscos presentes em todas as decisoes. Isso pode reduzir a
probabilidade de eventos inesperados e outras perdas resultantes de riscos
ndo calculados. E importante que esse controle seja realizado por uma
equipe especializada, ou seja, que ndo desempenhe outra atividade além
do controle de riscos operacionais, pois se trata de um trabalho complexo
e de grande responsabilidade (FERNANDES et al., 2009).

A gestdo de riscos tem a responsabilidade de implantar um proces-
so de administragdo eficiente e continuado nas organizagdes, visando a
melhoria continua por meio da redugio de prejuizos e aumento dos bene-
ficios. H4, no entanto, a necessidade de uma padronizacdao de conceitos,
pressupostos, regulamentagoes e frameworks, que auxilie as organizagdes
a gerir seus riscos de forma eficiente, eficaz e coerente. Nesse sentido, a
norma ISO 31000:2009 foi desenvolvida originalmente pela International
Organization for Standardization (ISO), com a participagdo de especialis-
tas de mais de 30 paises. Dessa forma, a NBR ISO 31000:2009 pode ser
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aplicada a qualquer tipo de risco e em qualquer segmento organizacional
(SANTOS, 2021).

Gerenciar riscos faz parte da governanca e lideranga, sendo funda-
mental para aperfeigoar a maneira como a organizacao ¢ gerenciada em to-
dos os niveis, contribuindo para a melhoria dos sistemas de gestdo. Gerenciar
riscos faz parte do conjunto de atividades associadas com uma organizagao,
e inclui a interagdo com as partes interessadas, devendo-se considerar os
contextos externo e interno, incluindo o comportamento humano e os fato-
res culturais (ABNT, 2009). Em suma, o gerenciamento de riscos baseia-se
nos principios, estrutura e processos delineados descritos na Figura 1.

Figura 1 — Estrutura da ISO 31000:2009
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Fonte: adaptada da ABNT (2009).

A Figura 1 demonstra a estrutura da ISO 31000:2009, que esta di-
vidida em trés partes: os principios, que sugerem uma gestao de riscos
eficaz, caso estes sejam seguidos; a estrutura, que através de fundamentos
e arranjos, propde eficacia se esta existir em toda a organizacao; €, 0s
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processos de gestao de riscos, que pressupdem a aplicacdo sistematica das
politicas, dos procedimentos e das praticas de gestdo para as atividades de
comunicacdo, consulta, estabelecimento do contexto, € na identificacéo,
analise, avaliacdo, tratamento, monitoramento e analise critica dos riscos
(ABNT, 2009).

Convém que o processo de gestdo de riscos seja parte integrante da
gestdao e do processo decisorio, e seja integrado na estrutura, operagoes ¢
processos da organizagdo. Pode ser aplicado nos niveis estratégico, opera-
cional, de programas e de projetos, sendo possiveis muitas aplicagdes no
processo de gestdo de riscos personalizadas para alcancar os objetivos e
para se adequar aos contextos externo e interno nos quais sao realizadas.
Nessa perspectiva, Junqueira (2021) refor¢a que, conforme preconiza a
ABNT NBR ISO 31000:2009, ¢ importante que se levem em conta a natu-
reza dinamica e variavel do comportamento humano e a cultura. Portanto, a
relagdo entre os componentes do processo de gestdo de riscos, a comunica-
¢do e consulta e 0 monitoramento e analise critica ocorre em todas as etapas.

Do exposto, de forma genérica, Klein Junior (2020, p. 1) menciona
que “diferentes governos tém adotado a gestdo de riscos como parte de
um novo padrao de exceléncia para o controle interno” e que “uma nova
logica de accountability, por meio da qual 6rgdos de controle devem rede-
finir os limites da agao e responsabilidade ptiblica” deve ser implementada
pelos entes publicos.

2.2 Gestao de riscos e o processo de compras publicas

Com enfoque mais especifico, Parreira (2018) alerta que as aquisi-
¢oes envolvendo a Tecnologia da Informacao e Comunicagdo (TIC) ge-
ralmente sdo complexas e burocraticas, exigindo profundo conhecimento
técnico no assunto, além de competéncia para se planejar e gerir adequa-
damente a contratagdo, de acordo com a legislagdo vigente. No mesmo
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sentido, Pires, Cavalcante e Correa (2016) afirmam que as incertezas gera-
das por problemas financeiros, recursos humanos e recursos tecnoldgicos
trazem diversos riscos € insegurangas para os gestores, € em muitos casos
acarretam interrupgdes no processo licitatdrio e atrasos em entregas.

Importante salientar que, de acordo com o documento Referencial
basico de gestdo de riscos, do Tribunal de Contas da Unido (2018a), a falta
de procedimentos sistematicos faz com que os riscos envolvidos durante a
contrata¢ao de TIC ndo sejam efetivamente gerenciados, podendo acarre-
tar o insucesso no alcance das metas e objetivos organizacionais.

Outrossim, conforme o TCU (2018b) elucida, a sociedade anseia
por uma administracdo publica agil, transparente e eficiente, capaz de im-
plementar politicas e programas de governo que entreguem servigos com
maior eficacia para a populagéo.

Particularmente em relag@o as compras ptblicas, Munnukka e Jérvi
(2015) e Santos, Martins e Freitas (2023) destacam que os riscos estdo
presentes, em diferentes graus, em todos os processos de compras e, por
isso, precisam ser gerenciados.

Nishiyama et al. (2017) e Mourdo e Marinho (2022) enfatizam que,
nas ultimas quatro décadas, as pressdes por uma gestao mais transparente
e eficiente tém desafiado os pesquisadores a propor novos métodos para
apoiar a gestdo de compras publicas.

Segundo Terra (2018), isso se da porque uma das areas mais sensi-
veis e importantes dentro da administragao publica constitui-se nas compras
publicas, contudo, estas ainda carecem de aperfeicoamentos. Tais ajustes,
como em outros paises, nao caracterizam um processo simples, pois envol-
ve muitas mudangas e produz impactos, quer sejam culturais, estruturais,
governamentais, administrativos e legislativos (TERRA, 2018).

Dessa forma, tratar riscos em aquisi¢oes de bens publicos sdo ativida-
des de controle interno que compreendem processos (identificar, entender,
avaliar e tratar os eventos que possam ter a consequéncia de impactar ne-
gativamente os objetivos do procedimento) e atitudes (evitar, aceitar, trans-
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ferir e mitigar). Para tanto, pode-se fazer uso de algumas técnicas, agdes e
ferramentas para tal, a saber: capacita¢cao, normatiza¢ao, manuais, roteiros,
segregacao de fungdes, tecnologias, checklists etc. (SOARES, 2019).

Ademais, Cardoso e Alves (2020) ponderam que aquisi¢des que
envolvem ativos e servigcos de TI, na administragdo publica, apesar do
aparato legal que suporta o processo de aquisi¢do, costumam ser bastante
complexas e burocraticas, o que exige dos profissionais envolvidos bom
conhecimento técnico e competéncias para gerir tais aquisicoes.

Do exposto, instrumentos capazes de assessorar gestores de TIC no
controle dos riscos nos processos de aquisicdo passam a ser fundamentais.
Segundo Cardoso (2019), além da complexidade inerente aos processos
de TIC, a rotatividade dos atores envolvidos e as particularidades de cada
equipe de planejamento da contratagdo, torna-se essencial definir proce-
dimentos praticos e sistematizados que possam ser utilizados para identi-
ficar, analisar, avaliar, tratar, monitorar, controlar, documentar e informar
riscos envolvendo as aquisi¢des de TIC. Diante da relevancia da tematica,
foram desenvolvidos alguns estudos empiricos sobre o assunto, sendo al-
guns deles descritos brevemente a seguir.

2.3 Estudos empiricos anteriores
O Quadro 1 apresenta de forma sucinta alguns estudos correlatos,
nacionais e estrangeiros, que, assim como a presente pesquisa, € ampa-

rados na NBR ISO 31000, investigaram a gestio de riscos e a gestio de
aquisicoes de TIC em diferentes contextos organizacionais.
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Autoria

Keller
e Kohler
(2021)

Cardoso
e Alves
(2020)

Nobre
(2017)

Oliveira
etal.
(2017)

Soares
Netto
(2013)

Quadro 1 — Estudos empiricos anteriores

Objetivo
Conciliar conhecimentos teo-
ricos de diferentes disciplinas
e vincula-los a experiéncia
prética, dando uma estrutura
clara, com atividades, técnicas
e resultados direcionados por
etapa do processo que estdo
prontos para uso pelos profis-
sionais.

Apresentar as etapas para a
construgdo de uma metodolo-
gia sistematizada para gestao
de riscos em aquisi¢des de
TIC no ambito das institui¢cdes
publicas brasileiras.

Propor a elaboragdo de uma
metodologia para gestdo de ris-
cos dos processos de aquisi¢do
de TI da Fundagdo Nacional de
Satde (FUNASA).

Propor um caminho para
empresas desenvolverem seus
procedimentos e para geren-
ciarem os riscos na cadeia de
suprimentos, com base na ISO
31000:2009, Segdo 5.4 (Pro-
cesso de avaliagdo de risco).

Desenvolver um artefato para
a identificagdo de riscos no
processo de contratagdo de
TI na administragdo publica
federal, a luz da norma NBR
1SO 31000.

Principais resultados

Propor um quadro abrangente para o risco de
avaliag@o de novas tecnologias em oferta da gestao
de cadeia. Para tanto, foram usadas metodologias
ja existentes, especialmente seis metodologias de
avaliagdo de riscos, bem como, quatro métodos de
avaliagdo de riscos de seguranga de TL

Constatou-se que para se obter a melhoria continua
do processo, a maximizagdo da transparéncia dos
atos administrativos e o aprendizado colaborativo,
pode-se utilizar o compartilhamento de ligoes
aprendidas por meio de um inventario de riscos,
um mapa de gerenciamento de riscos € um reposi-
torio digital de informagdes.

Os resultados demonstram que a metodologia
proposta apresenta viabilidade de utilizagdo nos
orgaos publicos federais como meio de auxiliar
a internalizagdo de procedimentos previstos na
legislacdo e o aprofundamento do tema gestdo de
riscos nas contratagdes de TI na Administragdo
Publica Federal.

Os resultados indicam que a ISO 31000:2009 pode
ser utilizada de forma benéfica como um método
padronizado para executar o gerenciamento de
riscos da cadeia de suprimentos, desde que as fer-
ramentas e técnicas sejam selecionadas conforme
as necessidades da empresa e as caracteristicas do
negocio.

Constatou-se que, com o uso do artefato, os
gestores podem encontrar vulnerabilidades que
antes ndo eram observadas, o que possibilitara
uma melhoria na defini¢do dos niveis de servico e
na gestdo contratual, por meio de uma construgao
mais eficaz do termo de referéncia. Os resultados
demonstram que o artefato servird como uma fonte
consolidada de informagdes para identificagdo de
riscos nas contratagdes de TI na administragdo
publica federal.

Rev. Controle, Fortaleza, v. 22, n.1, p. 199-238, jan./jun. 2024.



SILVA; BEZERRA; ALCOFORADO; LUCAS; VASCONCELOS - Percep¢io dos gestores de Tecnologia da Informagio

sobre as praticas de gestiio de riscos nas aquisicdes de TI do municipio de Fortaleza a luz da NBR ISO 31000

Quadro 1 — Estudos empiricos anteriores (continuagao)
Autoria Objetivo Principais resultados

Determinar se a NBR ISO
31000 fornece a estrutura
para se chegar a um consenso

Scannell, Ser . '

Curkovic sobre o escopo ¢ a definigdo Verificou-se que as empresas reconhecem a im-

e Wagner da Gestdo de Riscos na Cadeia | portancia da SCRM, mas faltam a integracdo e as
(ot de Suprimentos (SCRM).e  habilidades.

examinar se a NBR ISO 31000
fornece a base para o planeja-
mento e execu¢do da SCRM.
Fonte: pesquisa propria (2023).

As informagdes evidenciadas no Quadro 1, que descrevem os obje-
tivos e os principais achados dos estudos correlatos identificados na revi-
sdo de literatura, ressaltam a relevancia da presente pesquisa, (i) por con-
siderar todos os processos da NBR ISO 31000:2009, para a avaliagdo de
aderéncia por meio de um instrumento de verificago e (ii) por viabilizar
sua utilizagdo no ambito de uma prefeitura.

Cabe destacar que a revisao de literatura possibilitou a identificacdo
de estudos importantes envolvendo, direta ou indiretamente, as temati-
cas gestdo de riscos e compras publicas de TIC, entretanto, eles adota-
ram abordagens diversas do presente estudo. Em suma, Keller e Kohler
(2021) realizaram a proposi¢do de um quadro abrangente para avaliacio
de riscos, enquanto Cardoso e Alves (2020) fizeram uma proposicao de
uma metodologia para gestdo de riscos em aquisi¢des. Nobre (2017), por
sua vez, propds uma metodologia voltada para uso em 6rgdos publicos
federais com foco em gestdo de riscos em contratagdes. Na mesma pers-
pectiva, Oliveira et al. (2017) fizeram uso especifico da ISO 31000 vis-
lumbrando especificamente o processo de avaliagdo. Soares Netto (2013)
propOs um artefato para identificacdo de riscos em contratacdes de TI,
baseado na ISO 31000. Scannell, Curkovic e Wagner (2013) verificaram
se a [SO 31000 ¢ adequada para o planejamento e execucao da gestdo de
riscos voltados para a cadeia de suprimentos. Ja o estudo proposto neste
artigo, visa verificar a percepgdo dos gestores de TI sobre o nivel de ade-
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réncia das praticas de gestdo de riscos no processo de aquisi¢des de TIC
no municipio de Fortaleza a luz da NBR ISO 31000:2009, perpassando
por todos os processos da norma.

3 METODOLOGIA

Neste topico, serdo apresentados a tipologia da pesquisa, os proce-
dimentos de coleta de dados e, por fim, os procedimentos de analise de
dados adotados para consecugdo do objetivo proposto.

3.1 Tipologia da pesquisa

Esta pesquisa descritiva foi realizada com o intuito de se identificar
o nivel de aderéncia da gestdo de riscos nas aquisi¢des de TI na PMF, por
meio da obtengdo de dados primarios, a partir da aplicagdo de um questio-
nario, observando-se as orientagoes normativas da NBR ISO 31000:2009.
Quanto a abordagem do problema, a pesquisa é qualitativa. Quanto aos
procedimentos, a pesquisa classifica-se como survey, sendo a coleta dos
dados feita através de questionario. Conforme Freitas et al. (2000, p. 105),
a pesquisa survey pode ser delineada como “a obtengao de dados ou infor-
magdes sobre caracteristicas, acdes ou opinides de determinado grupo de
pessoas, indicado como representante de uma populagdo-alvo, por meio
de um instrumento de pesquisa, normalmente, um questionario”.

Para a pesquisa, utilizou-se uma amostragem ndo probabilistica do
tipo amostragem por conveniéncia, ou seja, a escolha de participantes em
fungdo de sua disponibilidade. O questionario foi aplicado junto aos oito
representantes do Grupo Técnico de TIC (GTTIC) da PMF no periodo de
realizagdo da pesquisa (20 de maio a 3 de junho de 2022). O critério de sele-
¢do dos sujeitos da pesquisa levou em consideracdo a realizagdo da atuagao
técnica e operacional por parte dos oito representantes selecionados. Estes
membros tém um contato mais proximo com o processo, sendo os demais
membros do GTTIC, possuidores de um papel de alto nivel de decisao, que
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dependem do respaldo técnico do grupo selecionado. Assim, os participan-
tes da pesquisa reinem os técnicos do GTTIC da PMF (em junho/2022 —
periodo de coleta de dados) que atuavam diretamente no processo de gestiao
de riscos nas aquisi¢des de TI do municipio de Fortaleza.

Nesse sentido, o resultado obtido por meio do questionario tem o
intuito de descrever a situacao atual, em termos de aderéncia com ferra-
mentas de boas praticas de gestdo de riscos, e contribui para a idealizagdo
de um modelo comparativo, o qual podera, apds as devidas adaptagdes,
ser replicado a outras realidades em outros entes da gestdo publica.

3.2 Procedimentos de coleta de dados

A Figura 2 exibe uma visao geral o método utilizado para a elabora-
¢do do instrumento de coleta de dados em formato de checklist.

Figura 2 — Método utilizado para a elaboragdo do instrumento em formato de checklist

As recomendacdes e orientacdes contidas nos processos foram transformadas em
requisitos de avaliagdo, para checar se as praticas sdo utilizadas.

Foram analisados os

Em cada processo as
orientacdes de uma
forma geral sdo
antecedidas de um
travessdo ou de itens
com letras, tais como

a), b)., c).

processos da ISO
31000:2009, a partir
do item 5.1, em
busca de orientagdes
que possam ser
transformadas em
requisitos.

Apenas o processo
5.5 levou em
consideragdo a parte
de Generalidades,
por conter
orientagdes. Os
demais ndo foram
considerados.

Fonte: pesquisa propria (2023).

Conforme mostra a Figura 2, na ISO 31000:2009, foi considerada a
parte dos processos da norma, a partir do processo 5. Geralmente no inicio de
cada um dos processos existe um item “Generalidades”, que faz uma contex-
tualizacao ou defini¢do inicial. Somente o item 5.5, apresentou nesta parte de
generalidades, op¢des que foram consideradas como orientagoes e que pode-
riam ser modificadas em formato de requisito para geragao da avaliagdo.
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Em cada um dos processos, os itens que foram elencados para ge-

racdo dos requisitos vinham precedidos de um travessdo, de itens do al-
fabeto a), b), ¢) e em ultimo caso em formato de texto livre. Coube aos

pesquisadores esta ponderacdo, de uma forma estruturada, como citado

anteriormente, e evitando uma abordagem mais subjetiva. O Quadro 2

apresenta de forma mais pratica e clara, as orientacdes e sua forma trans-

formada para requisito de avaliacdo na pesquisa.

Quadro 2 — Transformagao das orientagdes em requisitos do checklist

Recomendacgdes

Auxiliar a estabelecer o contexto apropriada-
mente.

Assegurar que os interesses das partes interes-
sadas sejam compreendidos e considerados.

Auxiliar a assegurar que os riscos sejam identi-
ficados adequadamente.

Reunir diferentes areas de especializagdo em
conjunto para analise dos riscos.

Assegurar que diferentes pontos de vista sejam
devidamente considerados quando da defini¢do
dos critérios de risco e na avaliagdo dos riscos.

Garantir o aval e o apoio para um plano de
tratamento.

Aprimorar a gestdo de mudangas durante o
processo de gestdo de riscos.

Desenvolver um plano apropriado para comu-
nicagdo e consulta interna e externa.

Fonte: pesquisa propria (2023).

Requisitos para o checklist

O contexto ¢ avaliado e estabelecido apropria-
damente?

Os interesses das partes interessadas sdo com-
preendidos e considerados?

Os riscos sdo identificados adequadamente?

As diferentes areas de especializagdo sdo reuni-
das em conjunto para analise dos riscos?

Os diferentes pontos de vista sdo devidamente
considerados quando da defini¢do dos critérios
de risco e na avaliagdo dos riscos?

E dado o aval e 0 apoio para um plano de
tratamento de riscos?

A gestao de mudangas ¢ aprimorada durante o
processo de gestao de riscos?

Séo desenvolvidos planos apropriados para
comunicagdo e consulta interna e externa?

O Quadro 2 apresenta o processo de geracao dos requisitos de avaliagdo
a partir das orientagdes contidas no processo 5.2 — Comunicagdo ¢ Consulta.

Alguns processos possuiam subitens, que foram detalhados da mesma forma.

3.3 Procedimentos de analise de dados

A analise dos dados obtidos com a aplicacdo do questionario junto aos
técnicos do GTTIC da PMF foi realizada com base nos parametros descritos
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nas Tabelas 1 e 2, fazendo-se uso de analise descritiva e utilizando o software
Microsoft Excel para o tratamento dos dados, bem como, a elaboracao dos
gréficos relacionados aos processos em particular € uma visao geral.

A Tabela 1 apresenta uma visao sintética dos processos e do niimero
de requisitos que foram elencados para cada processo.

Tabela 1 — Estruturacdo da pesquisa segundo os processos da NBR ISO 31000:2009

Processos Numero de requisitos Escore maximo

5.2 Comunicag¢do e consulta 8 24

5.3 Estabelecimento do contexto 28 85

5.4 Avaliagdo de riscos 21 63

5.5 Tratamento de riscos 18 54

5.6 Monitoramento e anélise critica 5 15

5.7 Registro do processo de gestao de riscos 7 21
Total 87 262

Fonte: pesquisa propria (2023).

Destaque-se que os processos da NBR ISO 31000:2009 utilizados
como base de avaliagdo da aderéncia na pesquisa sdo divididos em subpro-
cessos. Assim, o processo 5.3 — Estabelecimento do contexto contempla
os subprocessos: 5.3.1 — Estabelecimento do contexto externo; 5.3.2 — Es-
tabelecimento do contexto interno; 5.3.3 — Estabelecimento do contexto
do processo de gestao de riscos; e 5.3.4 — Definicao dos critérios de riscos.
O processo 5.4 — Avaliagao de riscos ¢ dividido em: 5.4.1 — Identificagao
de riscos; 5.4.2 — Analise de riscos; e 5.4.3 — Avaliagdo de riscos. O pro-
cesso 5.5 — Tratamento riscos também ¢ dividido em trés subprocessos:
5.5.1 — Generalidade; 5.5.2 — Sele¢do das op¢des de tratamento de riscos;
e 5.5.3 — Preparando e implementando planos para tratamento de riscos.
Para efeito de avaliacdo dos requisitos da unidade de analise da pesquisa,
os requisitos de cada subprocesso, quando existentes, foram considerados.

Nesse ponto, cabe informar que como o questionario em formato de
checklist aplicado junto aos oito técnicos do GTTIC da PMF foi elaborado
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considerando, especificamente, a NBR ISO 31000:2009, nio foi realizada
nenhuma avaliacdo estatistica acerca da consisténcia do instrumento, ten-
do em vista a qualidade técnica da equipe respondente.

Conforme pode ser constatado pelo escore maximo atribuido na Ta-
bela 1, foi utilizada uma escala Likert impar de trés pontos, para avaliagdo
de aderéncia para cada processo da NBR ISO 31000:2009 no questiona-
rio, sendo adotados os seguintes parametros de avaliagdo: Aderente (3),
Parcialmente Aderente (2) e Nao Aderente (1). Foi utilizado também o pa-
rametro Nao se Aplica, com valor nulo (0), para sinalizar a ndo utilizagdo
do processo ou subprocesso. A atribuigdo do escore maximo consignado
na Tabela 1 levou em conta a completude de todos os requisitos de um
processo, multiplicando-se pelo valor maximo de aderéncia (3). A utili-
zacgdo de uma escala de trés pontos ndo invalida a original abordagem da
escala Likert de cinco pontos. A abordagem impar de trés pontos com uma
graduagdo maior, uma intermediaria e uma op¢ao de graduacdo minima é
uma boa prética (SILVA JUNIOR; COSTA, 2014).

Para a avaliagdo do nivel de aderéncia das praticas de gestdo de
riscos nas aquisi¢des de TI pela PMF a luz da NBR ISO 31000:2009, foi
utilizada a analise dos quartis (Tabela 2).

Tabela 2 — Analise do nivel de aderéncia baseado em quartis

Quartil Valor inicial Valor final mti?;f:?’j:) a](\i:ll‘zlni?a
Ql 0,00 65,25 25 Baixo
Q2 65,26 130,50 50 Medio
Q3 130,60 195,80 75 Aderente
Q4 195,90 262,00 100 Forte

Fonte: pesquisa propria (2023).

Conforme evidenciado na Tabela 2, o nivel maximo de aderéncia
corresponde a 262 pontos, considerando-se a utilizagdo de todos os crité-
rios de todos os processos.
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4 ANALISE E DISCUSSAO DOS RESULTADOS

Neste topico serdo expostos os resultados da pesquisa. Para tanto,
serdo abordadas as tematicas gestdo de riscos e a NBR ISO 31000:2009,
e a gestao de riscos e o processo de compras publicas. Em seguida, sdo
resgatados estudos prévios sobre a tematica aqui analisada.

4.1 Breve descri¢ao do Sistic da Prefeitura Municipal de Fortaleza

Antes de se descrever os resultados da avalia¢do do nivel de aderén-
cia das praticas de gestdo de riscos nas aquisi¢des de TI pela PMF, cabe
apresentar brevemente a estrutura do Sistic da PMF.

Criado por meio do Decreto n° 13.566/2015, o Sistic desempenha
as atividades de planejamento, governanga, coordenacdo, organizagdo,
aquisicdo, operacao, controle e supervisao dos recursos de TIC dos 6rgaos
e entidades da PMF, com a estrutura organizacional mostrada na Figura 3.

Figura 3 — Estrutura do Sistic

Comité gestor de tecnologia da

o = informagio e comunicacao
Orgio colegiado ¥ ¢

(Cogen)
: Secretaria Mumcipal do
Orgiio central Planejamento, orgamento e gestio

(Sepog)

|
Grupo téenico de teenologia da

Orgdo de apoio informagiio e comunicagio
tecmeo o
(Grtie)

Assessoria de TIC J | Assessoria de TIC I | Assessoria de TIC
T

Ll
Orgiios e entidades setoriais

Fonte: pesquisa propria (2023).
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Na Figura 3, é possivel observar que o Grupo Técnico de TIC (GT-
TIC), gestores participantes desta investigagdo, retine um 6rgao de apoio
técnico que compde a estrutura do Sistic apresentada na Figura 4, que
objetiva viabilizar a tomada de decisdes estratégicas no ambito da PMF,
no tocante aos ativos ¢ solugdes de TIC.

Figura 4 — Composigéao do Sistic da PMF

Comnté Gestor de TIC (Cogestic) Grupo Técnico de TIC (GTTIC)
e  Secretarios adjuntos ou Secretarios e Coordenador da Cogect
executivos ® Representante da Sepog
& Sepog ®  Representante da Sefin
® Scgov e Representante da CGM
® Sefin ®  Representante do Iplanfor
e CGM ® Representante da Citinova
e Iplanfor e Representante da SME
* Citinova e Representante da SMS

Fonte: pesquisa propria (2023).

Legenda: Secretaria Municipal do Planejamento, Or¢amento e Gestao (Sepog), Secretaria Municipal
de Governo (Segov), Secretaria Municipal das Finangas (Sefin), Controladoria e Ouvidoria Geral do
Municipio (CGM), Instituto de Planejamento de Fortaleza (Iplanfor), Fundagdo de Ciéncia, Tecno-
logia e Inovagdo de Fortaleza (Citinova), Coordenadoria de Gestdo Corporativa da Tecnologia da In-
formagdo e Comunicagdo (Cogect), Secretaria Municipal da Educacdo (SME) e Secretaria Municipal
da Satude (SMS).

A Figura 4 apresenta os componentes do Sistic, que ¢ formado pelo
Comité Gestor de TIC, por sua vez composto pelos secretarios e secre-
tarios-adjuntos ou secretarios-executivos (ou gestores correspondentes)
da Sepog, da Segov, da Sefin, da CGM, do Iplanfor, da Citinova e pelo
GTTIC (foco deste estudo), composto pelo gestor da Cogect, pelos secre-
tarios e secretarios-adjuntos ou secretarios-executivos (ou gestores cor-
respondentes) da Sepog, da Sefin, da CGM, do Iplanfor, da Citinova, da
SME e da SMS.

Fazendo uma analise baseada nos estudos prévios e nos resulta-
dos obtidos pela presente pesquisa, foi possivel verificar que os estudos
ndo fazem uma analise considerando todos os processos da Norma ISO
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31000:2009, buscando uma aderéncia a todas as recomendacdes nela
contidas. Os estudos que deram importincia aos processos especificos da
norma foram desenvolvidos por Soares Netto (2013), que deu um foco ao
processo de identificagdo de riscos (5.4.2) e por Oliveira et al. (2017), que
abordaram especificamente o processo 5.4 — Avaliagdo dos riscos e seus
subprocessos.

4.2 Nivel de aderéncia das praticas de gestdo de riscos nas aquisicoes
de TI pela PMF

Apos essa breve descrigdo da estrutura e da composigdo do Sistic,
a seguir sdo apresentados os resultados da avaliacdo da aderéncia das pra-
ticas de gestdo de riscos nas aquisi¢des de TI tendo como pardmetro os
processos da norma ABNT NBR 31000:2009.

Os resultados da pesquisa quanto a analise do nivel de aderéncia
das praticas de gestao de riscos nas aquisi¢des de TI pela PMF correspon-
dem as respostas dadas ao questionario por sete dos oito integrantes do
GTTIC, no periodo de 20/5/2022 a 3/6/2022.

Para a analise do nivel de aderéncia, foram considerados os seis pro-
cessos evidenciados na Tabela 1 (5.2 a 5.7), com seus respectivos subpro-
cessos. O nivel maximo de aderéncia corresponde a 262 pontos, correspon-
dente a utilizagdo de todos os critérios de todos os processos da NBR ISO
31000:2009, sendo a ponderagao feita por meio dos quartis (Tabela 2).

De acordo com o exposto, para cada processo e respectivos subpro-
cessos foi feita a identificacdo dos niveis de aderéncia (1 — Nao Aderente,
2 — Parcialmente Aderente e 3 — Aderente) das praticas de gestdo de riscos
nas aquisi¢des de TI pela PMF a luz da NBR ISO 31000:2009, conforme a
escala proposta. Um exemplo da analise realizada pode ser visto na Tabela
3 que elucida os resultados do processo 5.2 — Comunicagdo e consulta.
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Tabela 3 — Analise do nivel de aderéncia baseado em quartis

Processo 5.2 — Comunicacio e consulta

Objetivo

Durante todas as
etapas ou ativida-
des do processo
de gestdo de
riscos, deve ha-
ver uma efetiva
comunicagio
informativa e
consultiva entre a
organizagao e as
partes interessa-
das, internas e
externas. Avalie
as questdes alu-
sivas ao processo
5.2 — Comuni-
cagao e consulta
relacionadas aos
riscos.

Requisito

1. O contexto ¢ avaliado e estabelecido
apropriadamente?

2. Os interesses das partes interessadas sao
compreendidos e considerados?

3. Os riscos sdo identificados adequada-
mente?

4. As diferentes areas de especializagdo sdo
reunidas para analise conjunta dos riscos?

5. Os diferentes pontos de vista sdo devi-
damente considerados quando da definig¢do
dos critérios de risco e na avaliagdo dos
riscos?

6. Sdo dados o aval e o apoio necessarios
para um plano de tratamento de riscos?

7. A gestdo de mudangas é aprimorada
durante o processo de gestao de riscos?

8. Sao desenvolvidos planos apropriados
para comunicagdo e consulta internas e
externas?

Nivel de aderéncia do processo 5.2 identificado = 20 (ou 83,3%)

Nivel de maximo de aderéncia do processo 5.2 =24 (ou

100,0%)

Fonte: pesquisa propria (2023).

Nivel de aderéncia

Aderente Parcialmente Nao
Aderente Aderente
3
3
2
3
3
2
2
2
12 8
24

O resultado consolidado das respostas dos participantes do GTTIC

quanto a aderéncia dos seis processos relacionados as praticas de gestdo

de riscos nas aquisi¢oes de TI na PMF (5.2 a 5.7) esta apresentado no

Grafico 1.
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Grafico 1 — Nivel geral de aderéncia dos processos de gestdo de riscos nas aquisigdes de TI
pela PMF — 31000:2009

B Aderente Parcialmente Aderente

Membro

Memhbro
01

- I
Membro
02

Fonte: pesquisa propria (2023).

No Grafico 1, verifica-se que, de acordo com os membros do GT-
TIC, a aderéncia de todos os processos assinala uma média corresponden-
te a 14,29. Em linhas gerais, as médias de aderéncia total ¢ de aderéncia
parcial concentram-se abaixo do minimo esperando no primeiro quartil
(65,25), assim, observa-se uma baixa aderéncia aos processos de gestdo de
riscos nas aquisi¢oes de TI pela PMF em relagdo a NBR ISO 31000:2009.
Destaque-se, entretanto, que nenhum membro considerou ndo aderentes
os processos analisados.

Esse resultado reflete o baixo nivel de aderéncia das praticas de ges-
tao de riscos nas aquisi¢des de TI pelo municipio de Fortaleza e corrobora
a afirmagao de Terra (2018) que aponta que apesar de as compras publicas
constituirem-se uma das areas mais sensiveis e importantes da administra-
¢do publica, estas ainda carecem de aperfeigoamentos.

Levando-se em consideragdo a avaliacao geral dos resultados (Gra-
fico 1) e os objetivos de cada processo da ISO 31000:2009, ¢é possivel
compreender que devem haver evolugdes no sentido de:

5.2 — Comunicagao e consulta: a comunicacdo e a consulta as partes
interessadas internas e externas, devem acontecer ao longo de todas as
fases do processo de gestao de riscos;
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5.3 — Estabelecimento do contexto: a organizagdo deve articular
seus objetivos, definindo os pardmetros externos e internos a serem le-
vados em consideragdo ao gerenciar riscos, € estabelecer o escopo e os
critérios de risco para o restante do processo;

5.4 — Avaliacdo de riscos: a organizagdo deve considerar as trés ver-
tentes: 1 - identificacdo, que busca encontrar as fontes de risco, as areas
de impacto, eventos, causas ¢ consequéncias; 2 - Analise, que trata de de-
senvolver a compreensdo dos riscos, suas fontes, as consequéncias, quer
sejam elas positivas ou negativas e a probabilidade da ocorréncia; 3 — Ava-
liagdo, com base nos resultados da analise, gerar uma priorizagdo sobre
quais riscos merecerdo uma resposta;

5.5 — Tratamento dos riscos: a organizagdo devera selecionar uma
ou mais opgOes para modificar os riscos e a implementagao destas;

5.6 — Monitoramento e analise dos riscos: a organizacao devera pla-
nejar o monitoramento e analise de seus riscos de forma que sejam feitos
periodicamente;

5.7 — Registro do processo de gestdo de riscos: deve haver por par-
te da organizagdo, uma preocupagdo com o registro e rastreamento, em
relacdo a todo o processo de gestdo de riscos, permitindo uma evolugdo
continua.

Realizando uma analise analitica dos resultados, a Figura 5 permite
uma visdo detalhada de cada membro, por cada processo e seus valores
de avaliagdo. A Figura 5 indica valores zerados (que ndo foram pontuados
nos processos pelos membros do GTTIC) que revelam que nenhum dos
requisitos do processo sdo atendidos, sugerindo uma necessidade de refle-
xa0 sobre a oportunidade de melhoria da gestdo de riscos em relagdo ao
processo das aquisi¢des de TI na PMF a luz da ISO 31000:2009.
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Figura 5 — Visdo analitica dos achados da pesquisa

o 2 =
E : | 2
=] = 2 o
= g . = z
o 2 2 P 2 e
8 g : e : i o
® H 2 32 g E E
v, 3 3 : 2
o o = = - = =
= = = * @ @ '~.
— wn (1] w ;] ('] ©wi
3 - Aderente 12,50 0,00 0,00 0,00 0,00 0,00
Membro 1 —
2 - Parcial Aderente 41,67 44 44 22,22 0,00 0,00 0,00
3 - Aderente 62,50 47.57 22,24 0,00 0,00 14,29
Membro 2 -
2 - Parcial te Aderente 25,00 27.08 30,30 36,38 26,67 38,10
Membro 3 3 - Aderente 50,00 41,32 39,30 4,76 40,00 0,00 |
) 2 - Parcial Aderente 33.33 34,95 34,34 50,13 40,00 66,67
Menbro 4 3 - Aderente 12,50 | 25,00 0,00 0,00 0,00 0,00
2 - Parcial Aderente 41,67 34,03 0,00 0,00 0,00 0,00
Membro 5 3 - Aderente 0,00 29,17 29,70 0,00 60,00 0,00
) 2 - Parcial te Aderente 50,00 31,02 33,94 17.99 26,67 66,67
Membro 6 3 - Aderente 12,50 3,13 0,00 0,00 0,00 0,00
2 - Parcial te Aderente 41,67 39.35 4,44 0,00 0.00 0,00
Membro 7 3 - Aderente 12,50 | 29,17 26,06 0,00 40,00 0,00
2 - Parcialmente Aderente 58,33 43,52 21,01 51,85 40,00 66,67
MEDIA 3 - Aderente 23,21 25,05 16,80 0,68 20,00 2,04
) 2 - Parcialmente Aderente 41,67 36,34 20,89 22,34 19,05 34,01
Vaores iguais al
Valores inferiores o valor final do Q1 (lo. Quartil - §3,25)
Vaores maores que 65,25

Fonte: pesquisa propria (2023).

E possivel verificar na Figura 5 que apenas trés valores passaram do
valor final do 1° Quartil, encaixando dentro do intervalo do 2° Quartil, o
que caracteriza o nivel médio de aderéncia. O valor de referéncia (66,67)
foi indicado pelos membros 3, 5 ¢ 7 no mesmo processo (5.7 — registro do
processo de gestdo de riscos). Tal valor foi registrado na coluna de 2 — par-
cialmente aderente. Analisando-se a média de aderéncia aos processos, para
as colunas 3 — aderente e 2 — parcialmente aderente, observa-se um nivel de
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aderéncia baixo. A analise de cada um dos processos a partir das respostas
dos membros do GTTIC, ¢ particularmente exposta na sequéncia.

O Grifico 2 ilustra as respostas dos membros quanto ao nivel de
aderéncia do processo 5.2 — Comunicacao e consulta.

Grafico 2 — Nivel de aderéncia ao processo 5.2 — Comunicagdo e consulta
= W Aderente Parcialmente Aderente

Memhbro Memhbro Membro Membro Membro Membro Membro Média
01 02 03 04 0ns 06 07

Fonte: pesquisa propria (2023).

No Grafico 2, observa-se que a aderéncia do processo 5.2 — Comu-
nicagdo e consulta a ISO 31000:2009 assinalou uma média corresponden-
te ao escore de 23,21 para a aderéncia e 41,67 para a aderéncia parcial,
0 que em ambas as medidas equivale a uma baixa aderéncia, tomando-se
como base o escore maximo de aderéncia segundo a Tabela 2. Destaque-se
que, segundo a ABNT (2009), o processo 5.2 — Comunicagdo e consulta
preconiza que em todas as etapas ou atividades do processo de gestdo de
riscos deve haver uma efetiva comunicagao informativa e consultiva entre
a organizagdo e as partes interessadas, internas e externas.

Verifica-se que os membros do GTTIC que mais utilizam prati-
cas que contribuem para o processo foram os membros 2 e 3, pontuan-
do respectivamente com 62,50 e 50,00. Os demais membros apresentam
coincidentemente a mesma pontuagdo: 12,50. Em linhas gerais, pode-se
ponderar que em relacdo a aderéncia parcial dos requisitos do processo
sdo utilizadas praticas empiricas para gestdo de riscos, que ndo necessa-
riamente estdo alinhadas a ISO 31000:2009. Em resumo, mesmo haven-
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do uma maior expressdo da aderéncia parcial, esta ainda se enquadra em
baixa aderéncia pelos valores de referéncia, indicando que o processo de
aquisi¢do da PMF precisa evoluir observando-se os requisitos da norma
no tocante ao processo 5.2 — comunicagdo e consulta.

O Grafico 3 exibe as respostas dos membros quanto ao nivel de
aderéncia do processo 5.3 — Estabelecimento do contexto.

Grafico 3 — Nivel de aderéncia ao processo 5.3 — Estabelecimento do contexto

B Aderente Parcialmente Aderente

| | | |

\1 :mbro \I..u\\ \1;\||| embre Membre Membro Membro Média

0s 06 0

Fonte: pesquisa propria (2023).

No Grafico 3, € possivel notar que a aderéncia do processo 5.3 — Es-
tabelecimento do contexto obteve média correspondente a 25,05%, o que
equivale a uma média aderéncia, tomando-se como base o escore maximo
de aderéncia segundo a Tabela 2. Segundo a ABNT (2009), o processo
5.3 — Estabelecimento do contexto visa a possibilitar que a organizacao
realize a articulacdo de seus objetivos, definindo os pardmetros externos e
internos a serem considerados no gerenciamento de riscos, e estabelecen-
do o escopo e os critérios para o restante do processo.

O Grafico 4 apresenta as respostas dos membros do GTTIC quanto
ao nivel de aderéncia do processo 5.4 — Avaliagdo de riscos.
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Grafico 4 — Nivel de aderéncia ao processo 5.4 — Avalia¢@o de riscos

W Aderente®™ Parcialmente Aderente
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Fonte: pesquisa propria (2023).

Verifica-se que a aderéncia do processo 5.4 — Avaliagdo de riscos
assinalou média correspondente a 16,8%, o que equivale a uma baixa ade-
réncia, tomando-se como base o escore maximo de aderéncia segundo
a Tabela 2. Em linhas gerais, segundo a ABNT (2009), o processo 5.4 —
Avaliacdo de riscos compreende os subprocessos de identificagdo, analise
e avaliagdo de riscos.

O Grafico 5 apresenta as respostas dos membros quanto ao nivel de
aderéncia do processo 5.5 — Tratamento de riscos.

Grafico 5 — Nivel de aderéncia ao processo 5.5 — Tratamento de riscos
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Fonte: pesquisa propria (2023).

226 Rev. Controle, Fortaleza, v. 22, n.1, p. 199-238, jan./jun. 2024.



SILVA; BEZERRA; ALCOFORADO; LUCAS; VASCONCELOS - Percep¢io dos gestores de Tecnologia da Informagio

sobre as praticas de gestiio de riscos nas aquisicdes de TI do municipio de Fortaleza a luz da NBR ISO 31000

No Grafico 5, é possivel notar que a aderéncia do processo 5.5 —
Tratamento de riscos assinalou média correspondente a 0,68%, o que
equivale a uma baixa aderéncia, tomando-se como base o escore maximo
de aderéncia segundo a Tabela 2. Cabe comentar que o processo 5.5 — Tra-
tamento de riscos preocupa-se com a sele¢do e a implementagdo de uma
ou mais opg¢des para modificar os riscos. Uma vez que haja a implemen-
tagdo, o tratamento fornece novos controles ou realiza a modifica¢do dos
existentes (ABNT, 2009).

O Grafico 6 exibe as respostas dos membros quanto ao nivel de
aderéncia do processo 5.6 — Monitoramento e analise critica.

Gréfico 6 — Nivel de aderéncia ao processo 5.6 - Monitoramento ¢ analise critica
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Membro Membro Membro Membro Membro Membro Membro Média
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Fonte: pesquisa propria (2023).

No Grafico 6, € possivel perceber que a aderéncia do processo 5.6
— Monitoramento e andlise critica assinalou média correspondente a 20%,
0 que equivale a uma baixa aderéncia, tomando-se como base o escore
maximo de aderéncia segundo a Tabela 2. Segundo a ABNT (2009), o pro-
cesso 5.6 — Monitoramento e analise critica sinaliza que o monitoramento
e a andlise critica dos riscos sejam planejados como parte da gestdo, e
envolvam a checagem e o monitoramento regular dos riscos.
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O Griéfico 7 ilustra as respostas dos membros quanto ao nivel de
aderéncia do processo 5.7 — Registro do processo de gestao de riscos.

Grafico 7 — Nivel de aderéncia ao processo 5.7 - Registro do processo de gestdo de riscos
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Fonte: pesquisa propria (2023).

No Grafico 7, observa-se que a aderéncia do processo 5.7 — Re-
gistro do processo de gestdo de riscos assinalou média correspondente a
2,04%, o que equivale a uma baixa aderéncia, tomando-se como base o
escore maximo de aderéncia segundo a Tabela 2. Ressalte-se que o proces-
s0 5.7 — Registro do processo de gestdo de riscos sugere que as atividades
de gestdo de riscos sejam rastreaveis. A geragdo de registro do processo de
gestdo de riscos fornece insumos para a melhoria de métodos e ferramen-
tas, bem como de todo o processo (ABNT, 2009).

4.3 Sintese dos resultados da analise de aderéncia das praticas de ges-
tao de riscos nas aquisicdes de TI pela PMF

A Tabela 4 apresenta os processos contidos na norma NBR ISO
31000:2009, as proporgoes dos escores médios obtidos quanto a aderéncia
das préaticas de gestdo de riscos nas aquisi¢oes de TI pela PMF a luz da
citada norma, o escore maximo esperado para cada processo ¢ o nivel de
aderéncia, conforme descrito na Tabela 2.
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Tabela 4 — Nivel médio de aderéncia dos processos das praticas de gestdo de riscos nas aquisi¢des de
TI pela PMF a luz da ISO 31000:2009

Processo Proporg¢io média de Valor méximo Nivel médio de
escores obtida (%) aderéncia
5.2 Comunicagio e consulta 23,21 24 Baixo
5.3 Estabelecimento do contexto 25,05 85 Baixo
5.4 Avaliagao de riscos 16,80 63 Baixo
5.5 Tratamento de riscos 0,68 54 Baixo
5.6 Monltorar'n'ento e analise 20,00 15 Baixo
critica
5.7 Reglst{o do processo de 2.04 21 Baixo
gestao de riscos
Total 262

Fonte: pesquisa propria (2023).

Na Tabela 4, é possivel uma visdo dos resultados obtidos na ava-
liagdo realizada junto ao GTTIC tanto de forma geral, como de forma
especifica para cada processo relacionado as aquisi¢des de TI. Constata-se
uma baixa aderéncia dos processos das praticas de gestdo de riscos nas
aquisi¢oes de TI considerando-se a NBR ISO 31000:2009. Esses resul-
tados divergem dos apontamentos de Munnukka e Jarvi (2015) e Santos,
Martins e Freitas (2023), que ressaltam que os riscos estdo presentes, em
diferentes graus, em todos os processos de compras e, por isso, precisam
ser gerenciados.

E possivel ainda destacar que o processo 5.3 — Estabelecimento do
contexto apresenta o maior escore de aderéncia em relagdo ao normal,
com 25,05%, tendo como objetivo avaliar se durante todas as etapas ou
atividades do processo de gestdo de riscos ocorre uma efetiva comunica-
¢do informativa e consultiva entre a organizacao e as partes interessadas,
internas e externas. Assim, a PMF mostra dedicar maior atengdo com esse
contexto, porém precisa evoluir para o atingimento de todos os requisitos.

Os menores escores obtidos, considerados pontos criticos para o aper-
feigoamento das praticas de gestdo de riscos nas aquisi¢cdes de TI pela PMF,
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com 0,68% € 2,04% de aderéncia a ISO 31000:2009, estio relacionados aos
processos 5.5 — Tratamento de riscos e 5.7 — Registro do processo de gestao
de riscos. Esses achados vao de encontro a afirmagdo de Cardoso (2019)
de que se torna essencial definir procedimentos praticos e sistematizados
que possam ser utilizados para identificar, analisar, avaliar, tratar, monitorar,
controlar, documentar e informar riscos nas aquisi¢des de TIC.

Cabe lembrar que Soares (2019) adverte que tratar riscos em aqui-
sicdes de bens publicos sdo atividades de controle interno que compreen-
dem processos e atitudes, e pode se fazer uso de algumas técnicas, a¢des
e ferramentas para tal, dentre as quais se destaca a normatizagao, como a
ISO 31000:2009 selecionada como parametro da avaliagdo na pesquisa,
sinalizando problemas estruturais nos processos atualmente adotados pela
PMF no gerenciamento de riscos nas compras publicas da area de TI.

5 CONSIDERACOES FINAIS

Considerando-se que a nova administragdo publica incorpora a go-
vernanga, a gestdo de riscos e a integridade, o gerenciamento dos riscos
vem ganhando importancia na gestdo das organizag¢des do setor publico,
e se apresenta como importante instrumento gerencial para os administra-
dores publicos, em especial para aumentar a seguranga ¢ o desempenho
das politicas publicas.

Nessa conjungdo, para cumprir o objetivo deste artigo, de identifi-
car, a luz da NBR ISO 31000:2009, o nivel de aderéncia de boas praticas
de gestao de riscos nas aquisi¢gdes de TI pela PMF, aplicou-se um questio-
nario estruturado para a coleta de dados primarios com o mapeamento dos
processos correlatos da NBR ISO 31000:2009. A pesquisa foi respondida
por sete dos oito gestores do GTTIC, sendo a aplicacdo do questionario
realizada entre maio e junho de 2022.

No instrumento de avaliagdo elaborado a luz da NBR ISO
31000:2009, as respostas obtidas foram balizadoras do entendimento do

230 Rev. Controle, Fortaleza, v. 22, n.1, p. 199-238, jan./jun. 2024.



SILVA; BEZERRA; ALCOFORADO; LUCAS; VASCONCELOS - Percep¢io dos gestores de Tecnologia da Informagio
sobre as praticas de gestiio de riscos nas aquisicdes de TI do municipio de Fortaleza a luz da NBR ISO 31000

nivel de aderéncia das praticas em questdo e da identificacdo de possiveis
vulnerabilidades para se propor agoes de boas praticas.

Em linhas gerais, os achados da pesquisa a partir da percep¢ao dos
gestores de TI indicam uma baixa aderéncia dos processos envolvidos nas
praticas de gestdo de riscos nas aquisi¢oes de TI pela PMF, quer sejam elas
empiricas ou formais, contrariando as recomendagdes da literatura. Os pro-
cessos € respectivos subprocessos pouco aderentes ou ndo aderentes a norma
NBR ISO 31000:2009 sdo indicativos da necessidade de revisao das praticas
atualmente adotadas na PMF, com destaque para os processos concernentes
ao Tratamento de riscos e ao Registro do processo de gestao de riscos.

Por outro lado, foi possivel observar algumas iniciativas da PMF de
controle dos riscos, mesmo nao totalmente aderentes a norma, mas fazen-
do uso de um direcionamento corporativo para as aquisigoes de TI, o que
demonstra uma preocupagao com padronizagdes, cuidado com redundén-
cias e uso mais responsavel dos recursos publicos.

De qualquer maneira, a partir da percepcao dos gestores de TI sobre
as praticas de gestdo de riscos nas aquisi¢des de TI na PMF, constatou-se
que a adog@o de tais praticas ndo ¢ limitante para a tomada de decisdo,
indo de encontro ao que o TCU (2018a) orienta.

Ademais, destaca-se a relevancia dos achados da pesquisa no mu-
nicipio de Fortaleza para o avango do campo de gestdo de riscos no setor
publico a medida em que se considera que eles podem contribuir para o
desenvolvimento de praticas mais eficientes e eficazes de gestdo de ris-
cos em aquisi¢oes de TI em outras organizagdes publicas. Cardoso (2019)
explica que, todavia, algumas vezes essas expectativas sdo frustradas e,
ao se analisar as causas por tras das dificuldades em corresponder a estes
anseios, depara-se ndo apenas com restrigoes orcamentarias e deficiéncias
de diferentes naturezas, mas principalmente com a baixa capacidade das
organizacdes publicas para lidar com riscos.

Diante do exposto, considera-se que foi possivel verificar a aplica-
bilidade do instrumento de avaliacdo de aderéncia das praticas de gestdo
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de riscos nas aquisi¢des de TI a NBR ISO 31000:2009 na PMF, a partir
da percep¢do do GTTIC. Entretanto, é pertinente ressaltar que, a exemplo
da propria norma NBR ISO 31000:2009, o instrumento pode ser utilizado
nos mais variados contextos organizacionais, gerando assim uma alterna-
tiva para avaliacdo de aderéncia e melhoria de praticas de gestdo de riscos
em organizacdes do setor publico. Assim, espera-se que a pesquisa sirva de
base para estudos mais aprofundados acerca do tema, haja vista a relevancia
do assunto para a sociedade em geral, ja que todos sdo obrigados ao cum-
primento das normas, especialmente em fungdo da principal delimitagéo
do presente estudo embrionario que descreveu os resultados dos processos,
carecendo de pesquisas com aprofundamento para o nivel dos requisitos.

Por fim, e tendo em vista que o estudo suscita questdes ainda nao
resolvidas, por ser limitado a visdo do gestor de TI (categoria de sujeitos
sociais da presente pesquisa), sugere-se que futuras abordagens venham
a considerar a percepgdo de analistas de seguranga da informagéo, analis-
tas de governanga e executivos publicos. Ademais, entende-se que futuras
pesquisas podem analisar a ado¢do de boas praticas de governanga sob o
olhar da gestdo de riscos em outras areas das organizagdes publicas. Outra
possibilidade de novos estudos sobre o tema ¢ a utilizacdo da nova versao
da ISO 31000:2018, permitindo uma verificacdo de aderéncia e atualiza-
¢do do instrumento de coleta.
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