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RESUMO

O constitucionalismo digital determina a adogao de defini¢des e de elemen-
tos de direito digital ao sistema constitucional. Assim, a tematica contempo-
ranea da protecdo de dados pessoais, especificamente no contexto de emer-
géncia do governo digital, deve ser abordada pelo texto constitucional, ainda
que por meio do poder constituinte derivado reformador. Nessa vereda, a Lei
n°® 13.709/2018, aliada a Emenda Constitucional n° 115/2022, que inseriu no
rol constitucional de direitos ¢ garantias fundamentais a protecdo de dados
pessoais, introduziu ao ordenamento juridico os sistemas de regulamentagio
e de regulacdo da tutela dos dados pessoais de forma a garantir uma gover-
nan¢a de dados nos setores publico e privado. Nesse sentido, o presente
trabalho tem como objetivo analisar os limites de regulagdo e de regula-
mentacgao da Lei Geral de Prote¢ao de Dados Pessoais nos setores publico
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e privado. Este trabalho fez uso de metodologia exploratdria e utilizou de
analise normativa para investigar o sistema de regulamentagio e para anali-
sar casos concretos que ensejaram a regulagao estatal. Com isso, concluiu-se
que, dado que parte da regulagdo da matéria de dados pessoais esta delegada
a Autoridade Nacional de Prote¢do de Dados e a autorregulagdo das enti-
dades, o controle da producdo dos atos normativos requer maior densidade
constitucional e defini¢do de pardmetros de aplicabilidade na ordem juridica
constitucional. Por isso, o Brasil adere ao constitucionalismo digital em prol
da garantia da tutela de direitos humanos fundamentais contemporaneos sob
uma perspectiva desenvolvimentista e para impedir que medidas adotadas
pelo sistema capitalista financeiro-rentista violem normas constitucionais e
direitos fundamentais.

Palavras-chave: protecdo de dados pessoais; constitucionalismo digital;
regulamentagdo; regulagdo; Direito Digital.

ABSTRACT

Digital constitutionalism determines the adoption of definitions and ele-
ments of digital law into the constitutional system. For this reason, the
contemporary theme of personal data protection, specifically in the con-
text of the emergence of the digital government, must be addressed by the
constitutional text, albeit through the reforming derived constituent power.
On this path, Law n° 13.709/2018, together with Constitutional Amend-
ment n° 115/2022, which included the protection of personal data in the
constitutional list of fundamental rights and guarantees, introduced into
the Brazilian legal system the systems of regulation and governance of the
protection of personal data in order to ensure data governance in the public
and private sectors. The present work aimed to analyze, within the context
of digital constitutionalism, the LGPD regulation and governance limits in
the public and private sectors. This work made use of an exploratory me-
thodology, and normative analysis to investigate the regulatory system and
to analyze concrete cases that gave rise to state regulation. Therefore, it
was concluded that, given that part of the regulation of personal data mat-
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ters is delegated to the ANPD and to the self-regulation of the entities, the
control of the production of normative acts requires greater constitutional
density, and definition of parameters of applicability in the constitutional
legal order. For this reason, Brazil adheres to digital constitutionalism in
favor of guaranteeing the protection of contemporary fundamental human
rights from a developmental perspective and to prevent measures adopted
by the rentier-financial capitalist system from violating constitutional nor-
ms and fundamental rights.

Keywords: protection of personal data; digital constitutionalism; regula-
tion; governance; Digital Law.
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1 INTRODUCAO

Os impactos causados pelos fendmenos da globalizagdo ¢ do mul-
ticulturalismo, aliados as novas tecnologias e as inovacdes disruptivas
do século XXI, mudaram todo o sistema constitucional das sociedades
contemporéneas. O constitucionalismo digital, movimento contempora-
neo decorrente da chamada quarta revolugdo industrial, modificou a forma
como o Estado exerce suas atividades e como se conecta com sua popu-
lagdo, tornando-o mais proximo e acessivel aos cidaddos a medida em
que a propria sociedade ¢ inserida, inevitavelmente, no ambiente digital
(KREUZ; VIANA, 2018).

O constitucionalismo digital pressupde que as novas tecnologias, as
redes sociais e as ferramentas disruptivas de informacdo e de comunicagdo
representam o principal catalisador das mudangas nos sistemas constitucio-
nais (CELESTE, 2021), logo, um sistema constitucional que acompanha as
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evolucdes tecnoldgicas que ocorrem dentro das sociedades contemporaneas
¢, em sua esséncia, um sistema de constitucionalismo digital.

Desta forma, é importante destacar que o sistema constitucional
brasileiro adota um carater de mutabilidade, com a utilizagdo de proce-
dimentos constitucionais de modifica¢do formal do texto constitucional,
ainda que tais processos adotem regras rigidas e burocraticas com a fina-
lidade de garantir a protecdo do Estado. Esse cenario existe para que a
estrutura constitucional se adapte as novas realidades vividas pelo ordena-
mento juridico, visto que a Constituigdo Federal deve representar a soma
dos fatores reais de poder que regem uma nagdo (LASSALE, 2000).

Esses fatores reais de poder variam de acordo com cada contexto
social e historico. Nesse sentido, diz-se que novas conjunturas sociopo-
liticas, econOmicas e antropologicas sdo vetores para a modificagdo da
estrutura constitucional de uma sociedade, logo, o sistema constitucional
de um determinado Estado pode ser completamente diferente de um sis-
tema de outro Estado, levando-se em consideragdo as diferengas vetoriais
supramencionadas.

Com a inser¢do de novas tecnologias e com a conexao direta entre
ambiente real e ambiente virtual, aspectos técnicos de execucao de ativida-
des virtuais passam a exigir, de forma cronica, a coleta e tratamento de da-
dos pessoais de usudrios. Esse cenario, que ocorre de modo similar no setor
publico e no setor privado, exige do individuo a disponibilizacdo de infor-
magdes privadas para que tenha acesso a direitos basicos e para que possa
exercer atividades rotineiras (BASTOS; PANTOJA; SANTOS, 2021).

Logo, tendo em vista a imprescindibilidade do uso de dados pesso-
ais dos cidaddos, o constitucionalismo digital, enquanto sistema regulador
e regulamentador do Estado, adota ferramentas para garantir a tutela dos
dados pessoais (CASTELLS, 2019), exigindo da propria maquina estatal
dinamicidade para atender demandas de protecdo de direitos fundamen-
tais nos mais variados contextos digitais que requerem o uso de dados pes-
soais, como em plataformas sociais, em sistemas de Big Data, em servigos
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publicos digitais ou em 6rgdos de seguranga publica, por exemplo.

No entanto, ainda que seja ressaltada a complexidade de discussdes
acerca da tutela dos dados pessoais no século XXI dentro e fora do orde-
namento juridico brasileiro, sdo intimeras as questdes levantadas dentro
do constitucionalismo digital acerca do poder estatal de regulagdo® e de
regulamentagdo* da protecdo dos dados pessoais dos cidadaos em uma
conjuntura socioecondmica capitalista digital globalizada.

Considerando esse cenario, € possivel que o constitucionalismo di-
gital, mesmo mutavel e dinamico, acompanhe a evolucao dos algoritmos?
Como que o marco regulatério de protecdo de dados pode regular e regu-
lamentar os mais complexos cenarios de violagdo de regras constitucio-
nais de tutela de dados pessoais?

Por isso, neste estudo, buscar-se-a analisar, fundamentado no con-
texto de constitucionalismo digital, os limites de regulagcdo e de regula-
mentagdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) nos setores
publico e privado. Considerando isso, os objetivos especificos do trabalho
sdo, ordenadamente: avaliar o tratamento dado ao direito a protecdo dos
dados pessoais pelo sistema constitucional brasileiro, identificar as pos-
sibilidades juridicas de regulamentagdo da prote¢do de dados pessoais e,
por fim, avaliar o sistema de regulagdo da protecdo de dados pessoais nos
setores publico e privado, dando énfase na atuagao da Autoridade Nacio-
nal de Protecdo de Dados (ANPD).

A partir de uma metodologia exploratdria, procurar-se-a analisar a
seara de aplicabilidade das normativas de protecdo de dados pessoais nos
ambitos da regulamentacdo e da regulagdo do uso de dados pessoais pelos
setores publicos e privados. Para isso, sera utilizado o método de identi-
ficagdo das normas presentes no ordenamento juridico brasileiro que re-
gulam essa conjuntura de coleta, tratamento e descarte de dados pessoais.

3 De acordo com Magro e Morong (2018), a regula¢do implica na tomada de decisdes com a finalidade
de instituir condutas que se adequem ao sistema juridico.
4 Lima, Oliveira e Coelho (2014) afirmam que a regulamentagdo esta diretamente ligada a atividade de

criar e de editar regulamentos (leis, decretos, resolugdes etc.).
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Por fim, verificar-se-a que a atuagdo estatal nas estruturas de regu-
lamentacdo e de regulacao da protecao dos dados pessoais, tanto no setor
publico como no setor privado, ¢ imprescindivel, sobretudo por se tratar,
apos a promulgacdo da Emenda Constitucional n® 115/2022, de um direito
humano fundamental de acentuada relevancia no contexto de constitucio-
nalismo digital, ndo devendo o ordenamento juridico brasileiro se esqui-
var de sua responsabilidade para com a garantia da prote¢do dos direitos
individuais, coletivos e difusos.

2 A REGULAMENTACAO DA PROTECAO DE DADOS NO
BRASIL

Promulgada no Brasil no ano de 2018, a Lei n° 13.709/2018, ou Lei
Geral de Protecdo de Dados Pessoais (LGPD), representa o marco regula-
torio da prote¢do de dados pessoais no territorio brasileiro, sob influéncia
do Regulamento Geral sobre a Protecdo de Dados (GDPR) da Unido Euro-
peia, e que utiliza como base os principios fundamentais da liberdade, do
livre desenvolvimento da personalidade e da privacidade (CARVALHO;
PEDRINI, 2019).

Nessa perspectiva, ¢ crucial destacar que as discussdes doutrina-
rias e legislativas acerca de um regulamento geral de protecdo de dados
pessoais brasileiro surgem em decorréncia de uma conjuntura de instabi-
lidade no cenario do constitucionalismo digital, visto que os ordenamen-
tos juridicos nacionais ¢ a comunidade internacional lidavam, a época,
com dilemas advindos do uso de novas tecnologias na rotina dos cidadaos
(FRANCA; OLIVEIRA; LANZILLO, 2021).

Assim, contextos marcantes sobre o uso de inovagdes disruptivas em
processos democraticos, ensejaram o estabelecimento de discussdes técni-
cas e juridicas acerca de uma regulamentacao legal dos processos de coleta,
tratamento e descarte correto de dados pessoais, sobretudo em virtude da
imprescindibilidade do uso dessas informagdes em um cenario de informa-
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tizacdo e de conexdo desenfreada entre o mundo real e o ambiente virtual.

Nessa vereda, a LGPD, enquanto ferramenta de regulamentacao da
relacdo entre o titular de dados pessoais e os agentes de tratamento de da-
dos, fixa regras com o foco na garantia da privacidade e da protecao a es-
fera privada, garantindo ao titular dos dados pessoais menos preocupagio
sobre como as suas informagdes pessoais estdo sendo tratadas por 6rgaos
publicos e privados (DIVINO; MAGALHAES, 2019). Mesmo apds a pro-
mulgacao do marco regulatério da protecao de dados brasileiro, a protecao
de dados pessoais era tratada como uma ferramenta acessoria ao direito a
privacidade. Isso porque, no rol de direitos e garantias fundamentais da
Constituigao Federal de 1988, somente o direito a privacidade era reco-
nhecido como um direito fundamental (JALIL; BURLAMAQUI, 2022).

Por essa razdo, um reconhecimento do direito a protegdo dos dados
pessoais com um direito fundamental e a sua inclusdo no texto constitu-
cional, ainda que posterior a promulgagdo da LGPD, evidenciou a impor-
tancia da tutela dos dados dos cidaddos no contexto da sociedade da in-
formag@o, ndo obstante, incorporou o constitucionalismo digital com mais
precisao ao ordenamento juridico brasileiro.

2.1 O direito fundamental a protecio de dados pessoais no constitu-
cionalismo digital

A declaragdo da autonomia da prote¢ao de dados pessoais no con-
texto do constitucionalismo digital ocorre porque o direito a privacidade,
antes utilizado como fundamento para a prote¢ao dos dados pessoais, pro-
tege a informacao vinculada ao sigilo, enquanto que o direito a protecao
dos dados pessoais abrange a informacao, a sua circulacdo e o seu controle
(RODOTA, 2008).

Ainda que seja mais comum relacionar a protecdo de dados pesso-
ais ao direito fundamental a privacidade (SARLET, 2020), o fundamento
constitucional que mais se aproxima da tutela dos dados pessoais ¢ o livre
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desenvolvimento da personalidade, decorrente do principio da dignidade
da pessoa humana e do direito a liberdade, visto que os dados pessoais
estdo diretamente ligados a personalidade do individuo, logo, a sua pro-
te¢do advém da estrutura juridica de tutela da dignidade do ser humano
(PINTO, 2018).

A necessidade de regulamentacdo da protecao de dados, sobretudo,
em virtude de sua complexidade e autonomia, surge com a ascensdo do
constitucionalismo digital, que pode ser definido como uma categoria de
protegdo de direitos constitucionais atrelados as novas tecnologias, as plata-
formas digitais e a sociedade da informagdo (PEREIRA; KELLER, 2022).

Apos anos de discussdo, a atividade legislativa, por meio do poder
constituinte reformador, inseriu, no inciso LXXIX do artigo 5° do texto
constitucional, no rol de direitos e garantias fundamentais da Constituigdo
Federal de 1988, o direito a protegao dos dados pessoais (BRASIL, 2022).

Néao obstante, Emenda Constitucional n® 115/2022, instrumento
responsavel por adicionar o direito a protecao dos dados pessoais no texto
constitucional, também fixou a competéncia normativa para regulamentar
assuntos relativos a protecdo de dados pessoais para a Unido de forma
privativa, fazendo com que o artigo 22 da Constitui¢do Federal de 1988
passasse a prever também a prote¢do de dados pessoais como matéria le-
gislativa privativa da Unido.

Essa fixacdo de competéncia privativa & Unido esta de acordo com
a formalizag¢do do poder regulamentar, visto que esta se processa por de-
cretos e regulamentos expedidos pelo Presidente da Republica (MAGRO;
MORONG, 2018). Dessa forma, ¢ importante destacar que o poder re-
gulamentar sobre a matéria de prote¢do de dados esta restrito, no orde-
namento juridico brasileiro, a Unido, que tera seu poder exercido através
da expedi¢do de normas legais analisadas e promulgadas pelo Chefe do
Poder Executivo, ap6s atividade legiferante.
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2.2 As possibilidades juridicas de regulamentacio da protecio de da-
dos pessoais

No contexto de regulamentagdo, far-se-a uma distingao entre niveis
de regulamentagdo dentro da Administracdo Publica. Isso porque o deno-
minado poder de regulamentacdo de primeiro grau se refere a atividade
regulamentadora de expedi¢ao de decretos e regulamentos, exercida pelo
Presidente da Republica, enquanto o chamado poder de regulamentagio
de segundo grau representa os outros atos normativos que se subordinam
as regulamentagdes de primeiro grau. Nesse caso, a regulamentagdo tam-
bém existe fora das legislagdes expedidas pelo Chefe do Executivo, contu-
do, somente de forma complementar (CARVALHO FILHO, 2010).

Essa regulamentacdo complementar pode ser realizada, no contexto
da protecdo dos dados pessoais, pela Autoridade Nacional de Protecdo de
Dados (ANPD), autarquia federal de natureza especial criada pela Lei n°
13.853/2019. Isso porque a normativa que cria a autarquia lista as compe-
téncias administrativas do 6rgdo, tornando sua responsabilidade a elabo-
racao de diretrizes para a Politica Nacional de Protecdo de Dados Pessoais
e da Privacidade e a edi¢@o de regulamentos e procedimentos sobre prote-
¢éo de dados pessoais e privacidade’.

Desta forma, o poder de regulamentagdo da LGPD nao se limita so-
mente a atividade legiferante da Unido, como também abarca a atividade
regulamentar da Administragdo Publica, por meio da ANPD, nos assuntos
complementares aos preceitos fixados pelo marco regulatério da protegao
de dados no ambito nacional.

Entretanto, sob essa regulamentacdo ¢ exercida forte protecao constitu-
cional, visto que a inser¢do do direito a protecao dos dados pessoais no rol de

5 LGPD, Art. 55-J. Compete a ANPD: [...]

III - elaborar diretrizes para a Politica Nacional de Prote¢ao de Dados Pessoais e da Privacidade; [...]

XIII - editar regulamentos e procedimentos sobre proteg¢do de dados pessoais e privacidade, bem como sobre relato-
rios de impacto a prote¢do de dados pessoais para os casos em que o tratamento representar alto risco a garantia dos
principios gerais de prote¢do de dados pessoais previstos nesta Lei;
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direitos e garantias fundamentais no texto constitucional fez tornar a tematica
objeto de clausula pétrea (SILVA et al., 2022), fato que impede que o legislador
venha a abolir ou restringir tal direito constitucional em normativas futuras.

Mesmo considerando esse cendrio de rigidez de regulamentagdo, a
LGPD ainda carece de esclarecimentos e de complementagdes. Isso porque
sdo incontaveis as duvidas e as obscuridades acerca de sua aplicagdo, sobre-
tudo no setor privado (GALDINO, 2021). Desta forma, ¢ crucial uma atua-
¢do relevante da ANPD, enquanto 6rgao de regulamentacdo complementar a
LGPD, para que o ordenamento juridico defina diretrizes e regras concretas a
fim de que as empresas publicas e privadas tratem corretamente os dados pes-
soais dos cidadaos, além de fornecer aos usuarios dos servigos mais seguranga
e transparéncia no ato de concessao de suas informagdes pessoais.

Ademais, a atuacdo da ANPD desvinculada da atividade legiferante
estatal, que costuma ser morosa em razdo da necessidade de ateng@o aos
ritos procedimentais constitucionais, permite que a autarquia federal adote
meios contemporaneos e inovadores de aplicagdo do marco regulatorio,
fazendo com que o ordenamento juridico brasileiro, por meio da aplicagdo
da LGPD, acompanhe a constante evolugdo tecnoldgica e as inovagdes
algoritmicas, ainda que ndo haja necessariamente uma mudanca textual
na LGPD, isso porque a norma geral de protecdo dos dados pessoais tera
mais aplicabilidade na medida em que a ANPD ¢ os demais 6rgdos ad-
ministrativos de regulacdo da atividade de protecdo de dados cumpram o
papel regulatorio de acordo com as interpretacdes da LGPDS.

3 O PODER REGULATORIO NA LGPD: REGULACAO
ESTATAL E AUTORREGULACAO

Ao contrario da regulamentacao, a regulacdo representa uma funcao ad-
ministrativa que decorre da delegacdo de um poder de decisao reservado a um
orgdo ou entidade. Essa regulacdo utiliza de ponderacdo politicamente neutra

6 LGPD, Art. 55-J. Compete a ANPD: [...]
XX - deliberar, na esfera administrativa, em carater terminativo, sobre a interpretagdo desta Lei, as suas competén-
cias e 0s casos Omissos;
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para decidir sobre aspectos técnicos, juridicos e administrativos, esclarecendo
sobre conceitos juridicos indeterminados e determinando a adogao de condutas
condizentes com o ordenamento juridico (MAGRO; MORONG, 2018).

Por conseguinte, ¢ relevante destacar que a ANPD, além de 6rgdo
de regulamentagdo complementar 8 LGPD, também recebe competéncias
do marco regulatorio com o fito de realizar a regulacdo, nos ambitos pu-
blico e privado, do uso de dados pessoais.

Como 6rgao de regulacdo, a autarquia tem a competéncia de fisca-
lizar e aplicar san¢des em casos de descumprimento de normas previstas
na LGPD, bem como de realizar auditorias com a finalidade de fiscalizar
possiveis atos de descumprimento da normativa de prote¢do de dados’.

Por sua vez, o seu carater regulamentador estd evidente em fixacdo
de competéncias na LGPD para que a ANPD desenvolva estudos técnicos
que fundamentam posicionamentos que visam eliminar obscuridades no
texto legal, bem como interprete o texto legal da LGPD de acordo com as
necessidades de cada caso concreto a ser avaliado pela autarquia federal.

Desta forma, além de competéncia regulamentadora, é delegada a
ANPD também a competéncia reguladora da protecao de dados pessoais,
que, conforme sera abordado nos proximos topicos, também abrange os
sistemas de autorregulagdo e de heterorregulacdo dos 6rgdos e entidades
que trabalham com a coleta ¢ o uso de dados pessoais.

3.1 A regulagao da protecao de dados pessoais no setor publico
O sistema de protecdo de dados aplicado ao setor publico brasileiro

recebe tratamento especial dentro da LGPD. Isso porque, além da aplicagdo
das normas gerais de protecdo de dados e dos principios reguladores dessa

7 LGPD, Art. 55-J. Compete a ANPD: [...]

1V - fiscalizar e aplicar sangdes em caso de tratamento de dados realizado em descumprimento a legislagdo, mediante
processo administrativo que assegure o contraditorio, a ampla defesa e o direito de recurso; [...]

XVI - realizar auditorias, ou determinar sua realiza¢do, no ambito da atividade de fiscalizagéo de que trata o inciso
IV e com a devida observéncia do disposto no inciso II do caput deste artigo, sobre o tratamento de dados pessoais
efetuado pelos agentes de tratamento, incluido o poder publico;
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tematica, previstos na LGPD, a estrutura do Poder Piblico exige uma regu-
lamentagao especifica e direcionada a atividade estatal, sobretudo pela natu-
reza complexa da utilizagdo dos dados pessoais dos individuos pelo Estado.

A sociedade da informacgao, cenario contemporaneo que demanda
a utilizagdo da informagdo como principal elemento do desenvolvimento
social, cultural e economico, torna a protegdo de dados pessoais um pre-
ceito relevante para a garantia da dignidade da pessoa humana (BIONI,
2019). Enquanto o setor privado utiliza os dados pessoais como ativo eco-
ndmico, o setor publico faz uso das informagdes pessoais dos cidaddos
para a promogao de atividades estatais.

Nesse sentido, a LGPD, no seu artigo 23, determina que a utiliza-
¢do de dados pessoais pelo Poder Publico ocorra em estrito atendimento
aos requisitos previstos em lei. O artigo supracitado, baseado no principio
da legalidade da Administragdo Publica, limita a atuagdo do Estado para o
atendimento exclusivo da finalidade da atividade publica, na persecugdo de
interesse publico, e, por fim, para atender objetivos de execugdo de compe-
téncias legais ou para cumprir com atribuicdes legais do servigo publico.

Nao obstante, ressalta-se que, para além dos requisitos fixados na
secdo de tratamento de dados pelo setor publico, a atividade estatal tam-
bém deve atender a uma ou mais bases de tratamento de dados, previstas
no artigo 7° da LGPD, com o fito de garantir mais seguranga aos dados
pessoais dos seus titulares e gerando ao Estado a necessidade de apresen-
tacdo de fundamentacao legal clara e justificdvel para a coleta e utilizagao
de dados pessoais (FERNANDES; NUZZI, 2022).

Ocorre que, no ambito publico, ¢ comum haver confianga do usuario
do servigo publico na maquina estatal, inexistindo, comumente, qualquer
preocupacao do cidaddo no processo de disponibilizagdo de seus proprios
dados pessoais para os orgaos publicos (GUTIERREZ, 2021).

Essa postura adotada pela sociedade evidencia a auséncia de uma
cultura de privacidade, que serve como instrumento de educagio social pre-
ventiva para casos de violagao do direito a prote¢do dos dados pessoais dos

Reyv. Controle, Fortaleza, v. 22, n.1, p. 239-262, jan./jun. 2024.



PAIVA; LANZILLO - Protecio de dados pessoais no Brasil: os limites da regulamentacio e da regulacio
da LGPD no constitucionalismo digital brasileiro

individuos (FERREIRA; MARQUES; PINHEIRO, 2021). Por isso, conjun-
turas de vazamento de dados e de ilicitudes, ainda que promovam prejuizos
a sociedade, ndo costumam ensejar discussoes acerca da tutela dos dados
pessoais para além das entidades e 6rgdos que ja debatem sobre a tematica.

Nessa perspectiva, ndo sdo incomuns os cenarios de vazamento de
dados por meio de bancos de dados piiblicos. O proprio Sistema Unico de
Saade (SUS) brasileiro foi alvo de vazamento de dados, quando, no ano de
2020, informagdes de intimeros usuarios do servigo publico foram acessadas
através de uma exposi¢do da base cadastral do banco de dados, evidencian-
do falhas no sistema de protecdo de dados pessoais pelos orgéaos estatais®.

Assim, ainda que o setor publico ndo tenha interesse na utilizacdo
de dados pessoais de usudrios com fins econdmicos, a auséncia de estru-
turas rigidas de prote¢do e de impedimento de acesso de terceiros ndo
autorizados as informacgdes dos usuarios implica na necessidade de que o
proprio Estado seja alvo de regulagdo propria a fim de que sua atividade
estatal esteja de acordo com as normas de regulamentacdo do uso, trata-
mento ¢ descarte de dados pessoais.

Ocorre que o proprio Estado realiza a regulacdo de sua atividade,
visto que a ANPD, entidade vinculada a Administragdo Publica, tem a
competéncia reguladora no ordenamento juridico brasileiro. Nesse sen-
tido, a regulagdo da atividade estatal assume a roupagem de regulagdo
estatal, pois € realizada pelo proprio Estado (FRANCA, 2014).

Contudo, considerando a atuagdo do Poder Judiciario no processo
de efetivagdo e de tutela de direitos individuais, difusos e coletivos, ¢ im-
portante ressaltar que a via da judicializagdo pode, também, ser vista como
método de regulagdo da atividade estatal de prote¢do de dados pessoais,
visto que a seara judicial tem competéncia constitucional para apreciar
qualquer lesdao ou ameaga ao direito’.

Nessa perspectiva, o sistema regulamentador, composto pelas nor-

8 Nova falha do Ministério da Satide expde dados de 243 milhdes de brasileiros na internet, diz jornal.
G1, [S.L1], 2 dez. 2020. Disponivel em: https://gl.globo.com/economia/tecnologia/noticia/2020/12/02/nova-falha-
-do-ministerio-da-saude-expoe-dados-de-243-milhoes-de-brasileiros-na-internet-diz-jornal.ghtml. Acesso em: 15
jan. 2023.

9 Constituigao Federal de 1988, Art. 5°[...] XXXV - a lei ndo excluira da apreciagdo do Poder Judiciario
lesdo ou ameaga a direito;
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mativas promulgadas pelo Presidente da Republica, pela ANPD e pelos
demais orgdos estatais competentes para regulamentar de forma comple-
mentar a protecdo de dados pessoais no setor publico, e o sistema regula-
dor, composto pela ANPD e pelo Poder Judiciario, devem prover meios
de regrar e fiscalizar a atividade publica de forma a impedir violagdes de
direitos, no entanto, buscando a promog¢ao de um sistema de governo digi-
tal, aberto e transparente, coerente com os preceitos do constitucionalismo
digital (CRISTOVAM; MACHADO; SOUSA, 2022).

Dessa forma, a atividade reguladora da protecdo de dados no setor
publico passa a lidar com a dicotomia entre a transparéncia e a privacida-
de, fazendo surgir, dessa suposta divergéncia, obscuridades formais que
devem ser resolvidas pelos o6rgaos de regulacao.

Nesse cenario, discussdes acerca de possiveis divergéncias entre a
Lei de Acesso a Informagao (LAI), que determina a ado¢ao de um governo
de transparéncia, ¢ a LGPD, que determina a adogdo de uma governanga
de dados, sdo cada vez mais comuns, entretanto, a aplicabilidade conco-
mitante e convergente entre as normas € a regra, existindo excecdes so-
mente em casos especificos de ponderagdes entre o direito fundamental a
protecao dos dados pessoais e o direito ao acesso as informagdes (BIONI;
SILVA; MARTINS, 2022).

Com isso, cabe aos orgaos de regulacao da atividade estatal a de-
limitagdo de regras especificas para casos ndo abordados pelo marco re-
gulatério de protecao de dados pessoais, bem como ¢ exigida também a
atuagdo para com a aplicabilidade das sangdes previstas em lei, sendo a re-
gulacdo, no ambito publico, caracterizada como regulacgdo estatal, exerci-
da pela Administragdo Publica e, subsidiariamente, pelo Poder Judiciario.

Ademais, cabe também aos controladores e operadores das entida-
des estatais o controle, através de um sistema de autorregulacdo permitido
pela LGPD, a aplicag¢@o das normas de protecdo de dados nos érgéos pu-
blicos ¢ nas atividades estatais'’.

10 LGPD, Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de da-
dos pessoais, individualmente ou por meio de associagdes, poderdo formular regras de boas praticas e de governanga
que estabelegam as condigdes de organizagdo, o regime de funcionamento, os procedimentos, incluindo reclamagdes
e petigdes de titulares, as normas de seguranga, os padrdes técnicos, as obrigagdes especificas para os diversos en-
volvidos no tratamento, as agdes educativas, os mecanismos internos de supervisio e de mitigagao de riscos e outros
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3.2 A protecao de dados pessoais no setor privado: a regulacio estatal
e a autorregulacio das empresas

O sistema regulatorio da protecdo de dados pessoais no setor pri-
vado brasileiro adota peculiaridades nao aplicéveis ao setor publico. Isso
ocorre em razdo da natureza da utilizagdo dos dados pessoais dos usuarios
no ambito privado, visto que as empresas privadas, que t€ém como finali-
dade a obtengdo de lucro, atuam com intengdes subjetivas e abstratas, di-
ferentemente da atuacao objetiva, concreta e limitada dos 6rgaos publicos.

Desta forma, ¢ imprescindivel destacar, inicialmente, a relevante
atuacdo da ANPD na regulacdo da atividade privada. A autarquia tem a
competéncia de fiscalizagdo de empresas ou entidades civis que utilizam,
em suas atividades, dados pessoais, conforme ja abordado em tdpicos an-
teriores. Contudo, ¢ evidente que a acdo da autarquia federal no ambito
privado deve interferir prioritariamente nas situagdes de violacdo ou de
ameagca ao direito a proteg¢do dos dados!!.

A sociedade da informacgdo utiliza os dados como ferramenta de
desenvolvimento economico. Logo, as atividades de coleta e de comercia-
lizagdo de dados pessoais dentro do setor privado se transformam em um
relevante ativo econdmico, cenario que estimula o mercado financeiro a
atuar com vistas a utilizar dados pessoais como moeda capaz de ser quan-
tificada e transacionada (FORNASIER; KNEBEL, 2021).

Destaca-se, por exemplo, o caso de venda de dados pessoais de usu-
arios de redes sociais no ano de 2019 na deep web pela Cambridge Analy-
tica, empresa que trabalha com a coleta e tratamento de dados pessoais
de usuarios de redes sociais para prever tendéncias e influenciar assuntos
populares na internet (FORNASIER; BECK, 2020).

Nao obstante, a utilizagdo de dados pessoais como ativo financeiro
evidencia, inclusive, a caracteristica neoliberal contemporanea de adogao

aspectos relacionados ao tratamento de dados pessoais.
11 Art. 55-]. Compete a ANPD:
I - zelar pela protegdo dos dados pessoais, nos termos da legislagdo;
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de um capitalismo financeiro-rentista, ou capitalismo financista, que adota
uma logica de rendimento do capital e de controle de inflagdo para que
esses rendimentos ndo percam o valor (BRESSER-PEREIRA, 2018). Por
isso, os dados pessoais ndo agregam ao sistema capitalista como meio de
producdo ou como ferramenta de desenvolvimento de mercado, mas sdo
inseridos no mercado financeiro como ferramenta de controle do capital.

Por essa razdo, a atuagdo da ANPD, em conjunto com um sistema
de regulamentagdo da LGPD, ¢ substancial para um controle efetivo do
uso desenfreado e ilicito de informagdes pessoais de individuos pelo setor
privado, ainda que haja a possibilidade de autorregulacdo das atividades
por meio de seus controladores e operadores.

Entretanto, pode-se inferir ser inviavel um sistema unicamente ba-
seado na autorregulacdo do setor privado na protecdo de dados pessoais.
Isso ocorre devido a influéncia da finalidade das empresas privadas na re-
gulagdo de suas proprias atividades, visto que a autorregulacdo exige que
a atividade regulatoria seja efetivada de forma autonoma por instituigdes
privadas, sem delegacdo ou chancela do Poder Publico (FRANCA, 2014).

Levando-se em conta a protecdo constitucional do direito a prote-
¢d0 aos dados pessoais, € considerando também as peculiaridades da utili-
zagdo massiva e desenfreada de dados pessoais de titulares pelas empresas
privadas com a finalidade de obtenc¢do de lucro em um contemporaneo sis-
tema capitalista financista, ¢ incabivel o afastamento da atividade estatal
na fiscalizagdo do uso de informacgdes relevantes e protegidas pelo sistema
constitucional digital.

Nessa vereda, 0 mesmo ocorre com o sistema de heterorregulagao,
que impde a inser¢do de um terceiro independente do mercado e do Es-
tado que regule a atividade de uso e de tratamento de dados pessoais dos
setores publico e privado, desvinculado de qualquer empresa privada ou
do Poder Publico (PARDAL, 2016). Da mesma forma, a auséncia da atua-
c¢do estatal na regulagdo de um direito humano fundamental e a delegagio
a uma entidade desvinculada do proprio Estado, ndo cabendo na hipotese
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a criagdo de autarquia federal por sua vinculacdo estatal, impede que o
Poder Publico fiscalize violagdes e rupturas no sistema de protecao de
dados pessoais brasileiro.

Adota-se como exemplo o cendrio atual e complexo de transfe-
réncia internacional de dados por empresas privadas. Nesse cendrio, em-
presas com atuacdo em territorio brasileiro ou em meio digital coletam
e tratam dados de usuarios, transferindo-os para empresas sediadas nos
Estados Unidos. Aqui, ressalta-se que o sistema de protecdo de dados es-
tadunidense diverge do sistema brasileiro, visto que aquele tem como base
o direito a privacidade, enquanto este adota o entendimento da autonomia
do direito a prote¢ao dos dados pessoais (VAZQUES, 2012).

Desse modo, tendo em vista que os dados pessoais estao sendo cole-
tados em territorio brasileiro, contudo, serdo tratados em territorio estadu-
nidense, com sistemas de protecdo de dados totalmente distintos, como que
um sistema de autorregulacdo ou de heterorregulagdo, desvinculado do Es-
tado brasileiro, atua em um cenario de divergéncia normativa internacional?

Como resposta, far-se-a4 uma correlagdo com o cenario de transferén-
cia internacional de dados de paises da Unido Europeia para o territorio es-
tadunidense. Nesse contexto, considerando todo o arcabouco juridico-legal
de protecdo de dados dos paises, conclui-se que um sistema de protecao de
dados adequado para ser aplicavel em casos de transferéncia internacional
de dados s6 pode ser alcangado através de iniciativas governamentais, nao
sendo possivel desenvolver tal estrutura juridico-legal somente por meio de
esforco das empresas privadas (ALKIS-TUMTURK, 2022).

Pode-se inferir, portanto, que ¢ dever do Estado a garantia da efeti-
va prote¢ao do direito fundamental a prote¢do dos dados pessoais, tendo
em vista que sdo os direitos fundamentais os formadores da base do Esta-
do Democratico de Direito (MENDES, 2004), existindo a possibilidade de
autorregulacdo das atividades privadas de forma complementar.

Nesse sentido, cabe, a partir do sistema regulatdrio existente no
ordenamento juridico brasileiro, a adogdo de uma postura ativa e partici-
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pativa da ANPD e de 6rgaos complementares de regulagdo na fixacdo de
regras e na aplicacdo de sanc¢des em face de violagdes de direitos, como
em casos complexos de transferéncia internacional de dados, cenarios em
que ndo seria possivel a adocdo de um sistema de autorregulacdo ou de
heterorregulacdo das atividades privadas.

4 CONSIDERACOES FINAIS

O marco regulatorio de protegdo de dados pessoais no territorio bra-
sileiro enseja, mesmo depois de anos de sua promulgacao, discussdes diver-
sas sobre tematicas nao abordadas no texto legal, sobre topicos complexos e
que demandam esclarecimentos e sobre novas situagdes ndo previstas pelo
legislador. Contudo, € possivel afirmar que a LGPD inseriu no ordenamento
juridico brasileiro sistemas de regulamentacdo e de regulacdo suficientes
para garantir uma efetiva tutela dos dados pessoais dos cidadaos.

A regulamentacdo da protecdo de dados pessoais, que conta com
um arcabou¢o normativo previsto na LGPD e com a atuagdo subsididria
da ANPD, permite muta¢des constantes nos entendimentos do texto legal
a medida em que a autarquia federal, 6rgdo competente para adotar en-
tendimentos acerca da aplicabilidade da legislagdo, tem autonomia para
analisar casos complexos e fixar compreensoes atualizadas sobre o marco
regulatorio, permitindo que a normativa brasileira acompanhe a evolugdo
algoritmica e tecnologica.

Nao obstante, o reconhecimento da protecdo dos dados pessoais
como direito humano fundamental expresso no texto constitucional tam-
bém insere, no &mbito da regulamentagdo, uma caracteristica de rigidez e
de protecdo necessaria a garantia da tutela dos dados pessoais, sobretudo
em virtude da influéncia dos dados na conjuntura capitalista financeira-
-rentista atual.

Por sua vez, o sistema de regulacdo da atividade estatal e da ativi-
dade privada de utilizagdo de dados pessoais adota, em regra, a regula-
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¢do estatal, tendo em vista que o ordenamento juridico brasileiro dirigiu
a ANPD, no texto da LGPD, a competéncia reguladora e fiscalizadora.
Contudo, o texto legal também permite a autorregulacdo, por meio da ati-
vidade dos controladores e operadores, nos limites de suas atuagdes dentro
de suas atividades.

Desta forma, dado que boa parte da regulagdo das atividades que
versam sobre protecdo dados pessoais encontra-se delegada a ANPD e
da autorregulacdo das entidades, a incidéncia e o controle da produgdo
dos atos normativos requerem maior densidade constitucional e definigdo
destes parametros como sendo aceitaveis no contexto da ordem juridica
constitucional, sobretudo com amparo nos preceitos do constitucionalis-
mo digital.

Por essa razdo, a LGPD trouxe em seu texto os meios disponiveis
de regulamentacdo e de regulacdo das atividades dos setores publico e
privado, possibilitando, portanto, a tutela do direito fundamental a pro-
tecdo de dados por meio da ANPD e, de forma subsidiaria, por meio da
autorregulagdo das empresas privadas. No entanto, em razao da dindmica
contemporédnea do sistema capitalista financeiro-rentista de mercantili-
zagdo de dados, ¢ necessario que estejam a disposicdo do Estado e da
sociedade estruturas e ferramentas que garantam a protegdo dos direitos
fundamentais em face do avango das praticas comerciais de utilizagdo de
dados pessoais como produtos de consumo.
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