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Os tribunais de contas no exercicio do controle externo de
acordo com nova Lei Geral de Protecao de Dados Pessoais

The accounting courts in the exercise of external control according to

the new General Law on Personal Data Protection

Moises Maciel

RESUMO

O exercicio das fungdes que competem aos tribunais de contas exige acesso a
informagdes para a fiscalizagdo orcamentaria dos demais 6rgdos publicos, em bus-
ca de controlar e combater atos de corrupcdo, protegendo os direitos e interesses
da coletividade. Com a publicagdo da nova Lei de Protecdo de Dados Pessoais,
questionou-se a sua aplicabilidade as cortes de contas e se estas se encontravam,
ou ndo, ao alcance da nova lei. Este estudo busca analisar o texto legal, a fim de
verificar seu impacto nas func¢des atribuidas pela Constitui¢do da Republica aos
tribunais de contas no exercicio do controle externo, de maneira a proteger o di-
reito & privacidade do individuo sem comprometer o interesse publico que, todos
sabemos, deve ser priorizado diante de um conflito.
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ABSTRACT

Court of accounts activities require access to information for the budget regulation
of other public agencies in order to control and combat corruption, protecting the
rights and interests of the community. With the publication of the Personal Data
Protection Law’, its applicability to audit courts was criticized with regard to whe-
ther or not these courts were within the scope of the new law. This study sought
to analyze the new law document in order to verify its impact on the functions
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assigned by the Brazilian Constitution onto the courts of accounts in the exercise of
External Control for the protection of the individual’s right to privacy, without com-
promising the public interest, which must be prioritized during times of conflict.
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1 INTRODUCAO

No exercicio do controle e da fiscalizagdo, a Administracdo Publica depa-
ra muitas vezes com um embate: o sigilo dos dados ¢ a protegdo a privacidade,
prevista em nosso ordenamento juridico. Como observar o direito fundamental ao
bom governo, garantindo um direito da coletividade, sem ferir direitos individu-
ais a privacidade? Como aproveitar os avangos tecnologicos e resguardar a segu-
ranga juridico-social? Quais os limites legais para a tecnologia? Ha limites legais?
Muito se debateu para resolver o impasse entre o interesse publico, a seguranga
juridica e a protegdo aos direitos fundamentais a privacidade. O exercicio do po-
der de policia e o direito da personalidade. O direito publico e o direito privado.

De um lado, a evolucdo do tratamento e do armazenamento de dados, bem
como a problematica atual decorrente disso (como o caso do vazamento de da-
dos para fins politicos, do Facebook para a Cambridge Analytica, expondo cerca
de 50 milhdes de usuarios, ocorrido em marco de 2018), acirrou ainda mais as
discussdes acerca da necessidade premente de maior protegdo desses dados, em
face da inevitabilidade do crescimento e da evolugdo da era digital. Era preciso
regulamentar, de maneira especifica e eficiente, o uso desses dados, posto que se
trata de um caminho sem volta e que cresce a passos rapidos, necessitando de
limites e fronteiras bem definidos a fim de impedir abusos e invasdes da tao so-
nhada (e paradoxalmente tdo exposta) vida privada. Afinal, todos temos a garantia
da privacidade como um direito inerente a personalidade humana. Direito, este,
constitucionalmente previsto e consolidado.

Lado outro, por vezes a Administragdo Publica, no exercicio do seu munus
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fiscalizatorio, necessita ter acesso a dados pessoais, a fim de garantir a aplicabili-
dade correta e eficaz da legislagdo, evitando fraudes, corrupgio, potencializando
a arrecadacdo, aprimorando a qualidade dos gastos e despesas publicas e alcando
melhores resultados no exercicio de suas fungdes como gestor do interesse publico.

A questdo que insurge, neste momento, ¢: como conciliar a necessidade e
a prioridade do interesse publico com a protegdo legal a privacidade do individuo
¢ a sua vida pessoal? Como fiscalizar e acessar esses dados pessoais, de modo a
evitar ou driblar possiveis fraudes e abusos, sem atingir a vida privada dos cida-
daos? Como agir para garantir a eficicia da lei sem infringir a propria lei? Como
proteger a seguranca juridica publica sem invadir a intimidade privada?

Nesta esteira de raciocinio e buscando refletir sobre tais questionamentos
sem, contudo, a pretensdo de responder a todos, este estudo busca fazer uma
analise da nova Lei Geral de Protegdo de Dados Pessoais (Lei n® 13.709 de 2018
alterada em 8 de julho de 2019 pela Lei n°® 13.853), a fim de verificar seu impacto
na fiscalizacdo dos agentes publicos (especificamente dos detentores do exercicio
do controle externo, ou seja, os tribunais de contas), tragcando um breve compa-
rativo com as legislagdes estrangeiras a respeito. Para tanto, fara uso da metodo-
logia dedutiva, partindo da lei para analisa-la diante de questdes individuais que
possam se concretizar além de dados bibliograficos, textos de lei e analises de
casos concretos.

2 ADEMOCRATIZACAO DO SABER E O DIREITO HUMANO
AO SABER: A LIBERDADE DE INFORMACAO

As necessidades do ser humano, em constante evolugao e transformacao,
somadas ao rapido progresso cientifico e ao fenomeno atual de desenvolvimento
tecnologico, tém causado diversos ciclos de transformagdes, tanto na area social
quanto na econémica e cultural, acarretando a preméncia de adequacio ndo ape-
nas na seara privada, como na publica.

A revolugdo tecnologica ¢ uma realidade crescente, da qual ndo se vis-
lumbra um retorno e se requer uma adaptacdo constante. Vivemos, de fato, a Era
Digital e vislumbramos, no dia a dia, o que ja fora afirmado por Eric Schmidt e
Jared Cohen (2013). Os autores pontuam que até 2025 toda uma geragdo, hoje
sem quaisquer condig¢des de acesso a informacao, saltara para a disponibilidade
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de todo conhecimento existente, ao seu rapido e facil alcance, bastando ter um
dispositivo, literalmente, na palma de sua mio. Segundo esses executivos, “se o
ritmo atual da inovagdo tecnologica for mantido, a maioria da populagdo da Terra,
estimada em oito bilhdes de pessoas, estara on-line” (SCHMIDT; COHEN, 2013,
p. 12-13). Isso ja ¢ um fato!

O acesso a informagao (antes restrito aos campi universitarios e bibliote-
cas) encontra-se totalmente democratizado. Todos que tém acesso a internet t€ém
acesso ao saber. As informa¢des chegam rapidamente. Livros sdo disponibiliza-
dos, artigos, opinides, noticias. A chamada Era Digital se tornou real e, de fato,
democratizou o direito humano do saber.

Se antigamente alguns podiam gozar do direito do saber e, consequente-
mente, do poder que ele produz, como ja ensinava o filésofo Paul-Michel Fou-
cault (2013), hoje esse saber encontra-se amplamente disponivel e a questdo ndo
se restringe mais ao seu acesso, mas ao que fazer com esse acesso tdo democra-
tico. Se o saber produz poder, a pergunta é: sabemos administrar esse poder? Até
que ponto o exercicio desse poder de saber ¢ legitimo? Isso porque, se ¢ fato que
a internet possibilita, hoje, que milhdes e milhdes de pessoas tenham acesso ao
conhecimento, em igual propor¢ao (talvez até maior), também € notorio o poten-
cial ofensivo do seu uso para fins inadequados e escusos.

Schmidt e Cohen (2013) afirmam com razdo que a internet ¢ uma das
poucas criacdes do ser humano que ele mesmo ndo consegue, ainda, compreen-
der completamente. Segundo os autores, criada inicialmente como um sistema de
transmissdo eletronica de informagao, a internet se transformou rapidamente em
uma espécie de valvula de escape onipresente e multifacetada. Algo intangivel e
que esta em constante transformac@o, tornando-se, a cada segundo, mais com-
plexa. Nao ¢ dificil perceber as qualidades e as vantagens que essa descoberta
trouxe, e ainda vem trazendo para os individuos e para toda a sociedade mundial;
todavia, seu devastador potencial para o mal também tem sido testemunhado no
cenario global. Aduzem ainda que, a cada minuto centenas de milhdes de pessoas
se conectam, consumindo uma soma de conteudo digital que nao ¢ passivel de ser
mensurada e, o que é mais preocupante, em um universo digital que ainda ndo
conseguiu ser limitado por leis terrestres.

O poder produzido pelo saber mencionado por Foucault (2013) se encon-
tra potencializado diante das facilidades de seu acesso e de sua apreensdo. Basta
refletir a respeito da quantidade de websites visitados, por cada um de nos, a
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cada dia. Da quantidade de e-mails compartilhados, de artigos e opinides on-line
acessados e que sdo capazes de influenciar milhares de pessoas, tanto para o certo
quanto para o errado. A quantidade de relagdes construidas a distancia (porque
¢ fato que a internet diminuiu a distincia entre as nagdes e vem universalizando
os idiomas que, hoje, ndo consistem mais em barreiras de interagdes e trocas
de experiéncias) sofreu um aumento consideravel. A internet consiste, hoje, sem
davidas, no maior espago sem governo no mundo, ¢ toda essa tecnologia colocou
por terra quaisquer limites geograficos, da mesma forma que se deu com os limi-
tes de linguagem e de conhecimento. Nunca tantas pessoas, de diversos paises e
continentes, costumes, religides e opinides, tiveram acesso tao facil a tanto poder!

A progressdo das tecnologias de comunicagdo se deu de maneira vertigi-
nosa e seu acesso so tende a crescer, conforme o passar do tempo e os avangos
cientificos.

Em artigo publicado na obra Acesso a informagdo como direito funda-
mental e dever estatal, Carlos Molinaro e Ingo Sarlet (2016) aduzem que, hoje,
¢ nitida a concepg¢do de que a questdo da informagdo como objeto de regulagdo
legal encontra-se disposta, especificamente, nos atos de informar, se informar e,
ainda, ser informado, assumindo, neste aspecto, uma dimensao puramente indivi-
dual e independente do direito da coletividade. Lado outro, contudo, o direito de
acesso a informag@o, seja no ambito privado ou coletivo, acaba por atrair, via de
consequéncia, a protecdo dos direitos da personalidade, de modo a buscar definir
e tragar os limites necessarios ao acesso ¢ a difusdo das informagdes obtidas com
base no principio da paridade de armas, ndo apenas entre cidaddos, como também
entre cidaddos e o Estado, na busca por materializar o direito a autodeterminagéo
e a informag@o de modo legal ¢ eficaz.

Importa recordar que, hoje, quando nos conectamos a uma rede social, esta
coleta nossos dados que, por sua vez, ficam armazenados em um banco de dados
que vai se tornando mais robusto a cada nova informacao ou acesso realizado, de
maneira que, com o tempo, contera ndo apenas nome, e-mail, cidade, profissdo,
mas também gostos, amizades e interesses. Dados que acabam por definir ten-
déncias de consumo, de politicas, comportamentais e religiosas ¢ que podem ser
utilizados por qualquer um, seja qual for a sua intengéo.

Consoante o disposto em nossa Carta Magna, artigo 5°, §1°, as normas
que definem direitos fundamentais sao de aplicabilidade imediata, de modo que
a auséncia de uma previsdo legal no que tange, por exemplo, a garantia de acesso
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a informagéo, ndo impediria o Judiciario de assegurar tal direito. A par disso, po-
rém, uma normatizacdo infraconstitucional se fazia necessaria a fim de assegurar
um procedimento adequado no exercicio desses direitos, bem como a observancia
das garantias legais. Como resultado, foi publicada em 18 de novembro de 2011
a Lei n° 12.527 (regulada pelo Decreto n°® 7.724/2012), que se tornou conhecida
como Lei de Acesso a Informagéo, trazendo a regulamentagdo de instrumentos
que viabilizam a pessoas fisicas e juridicas acesso a informagdes publicas sem
a necessidade de motivos previamente apresentados, determinando que toda in-
formacao, seja produzida, seja custodiada por 6rgdos publicos, pode ser dispo-
nibilizada ao cidadao, ressalvados casos excepcionais, legalmente previstos, de
protegdo ao sigilo, a intimidade e a privacidade das pessoas naturais ou ao sigilo
protegido por outras leis, como o fiscal e o bancario. De acordo com a Lei de
Acesso a Informagdo, a disponibiliza¢do desse sigilo pode se dar por via ativa
(quando o Estado, de modo proativo, concede informag¢des de interesse geral por
meio de divulgagdo publica) ou passiva (quando o Estado responde, fornecendo
informagdes solicitadas por pessoas fisicas ou juridicas).

E imperioso, contudo, observar os limites nio apenas legais, mas éticos e
morais do uso democratico do saber, exercendo o poder dele decorrente com sa-
bedoria e respeito pelos direitos individuais, reconhecidos universalmente como
direitos da pessoa humana. Os fins ndo podem justificar os meios, contudo, é
mister encontrar o ponto de equilibrio entre o direito ao saber, ao conhecimento
e, consequentemente, ao exercicio do poder e, ainda, a prote¢do da vida privada
e da intimidade do individuo, expressamente protegidas pela Convencdo Ameri-
cana de Direitos Humanos em seu artigo 11 (ORGANIZACAO DOS ESTADOS
AMERICANOS, 1969), bem como na Constituigdo brasileira, art. 5°, X ¢ XII
(BRASIL, 1988).

3 A GARANTIA DE ACESSO A INFORMACOES: DIREITO A
BOA ADMINISTRACAO PUBLICA OU DIREITO FUNDAMEN-
TAL AO BOM GOVERNO

Toda essa gama de transformacdes que estamos passando € necessaria e
inevitavel e ndo pode passar despercebida, nem por ndés nem pela Administragdo
Publica, em especial nos tempos atuais em que se faz reconhecido o direito fun-
damental ao bom governo como um direito humano.
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Compete a Administragdo Publica entregar a coletividade resultados de
qualidade, necessarios para garantir servigos ¢ politicas publicas adequados, em
observancia aos seus direitos como cidaddos. Essa transformacdo digital pode
ensejar diversas oportunidades para a oferta desses servigos, de maneira eficaz
e com menos recursos. Para tanto, porém, necessita ser bem aproveitada e isso
requer limites claros e objetivos, posto que ¢ indubitavel que a evolugdo tecnold-
gica muito pode agregar, no tocante a eficiéncia e, ainda mais, no que concerne a
agilidade na prestagdo dos servigos publicos. No entanto nao ¢ demais recordar
que sdo as institui¢des estatais que trabalham para que a Administragdo Publica
esteja a servico da sociedade e ndo o inverso. Afora isso, ainda precisamos reco-
nhecer os riscos decorrentes do uso de dados para vigilancia em massa. Tal qual
tem acontecido em diversos paises, como a China, onde foi criado um programa
para identificar as pessoas por meio do seu andar. Nesses casos, o fim originario
de garantir a seguranca publica tem sido questionado e, para muitos, ignorado,
atingindo direitos pessoais dos particulares (A CHINA..., 2018). Sem falar do
acesso e do compartilhamento de informagdes nitidamente pessoais, sem a devi-
da e prévia autorizagdo de seus titulares. O poder publico ndo necessita sempre
de autorizagdo prévia para coletar dados pessoais dos seus usuarios, no entanto
se faz mister que tal coleta tenha a finalidade de utilizagdo para o bem publico,
especificamente para servigos essenciais, de modo que o seu resultado venha a ser
revertido em proveito de toda a sociedade, para a melhoria dos servicos publicos.
Ao menos é o que se espera. E preciso observar os principios da necessidade e da
proporcionalidade.

[lustramos o disposto anteriormente com um caso ocorrido no metrd, em
Sdo Paulo, em abril de 2018, em que a Concessionaria Linha-4 Amarela instalou
um mecanismo de reconhecimento facial nas portas, com o fim de registrar (via
imagem e som) o fluxo de passageiros para melhorar a qualidade do transporte,
mas que camuflava um interesse publicitario, registrando a reacdo dos passageiros
a cada publicidade apresentada a fim de oferta-las conforme os registros obtidos,
para potencializar o lucro almejado. Ou seja, a finalidade passou a ser estritamen-
te publicitaria, razdo pela qual, em agosto do mesmo ano, o Instituto Brasileiro
de Defesa do Consumidor (Idec) propos agdo civil publica contra a concessio-
naria, mediante a alegacdo de que a coleta dos dados pessoais, nas chamadas
portas interativas digitais, era ilegal e violava direitos basicos dos consumidores
a informagdo, posto que o consumidor ndo tinha qualquer opcao de recusar tal
coleta, demonstrando uma perspectiva de abuso evidente. E esclareceu que néo
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se tratava de uma tentativa de impedir o uso da tecnologia, mas de adequa-la de
modo que seu uso ndo viesse a ferir os direitos basicos do cidaddo e os principios
da Administra¢do Publica, como o direito de consentimento e, ainda, o principio
da transparéncia (JUSTICA..., 2018).

O uso de dados pelo poder publico ¢ real e vivenciado em nosso dia a dia.
Sensores que detectam o fluxo do trafego, a umidade do ar, o indice de poluigdo,
a temperatura ¢ a pressdo atmosférica, dentre outros, ja sdo considerados nor-
mais e sequer sdo percebidos pela sociedade, uma vez que, como ndo sdo dados
pessoais, nao hé necessidade prévia de autorizagdo para o seu uso. A questdo em
comento, contudo, vai mais além e busca analisar o uso de dados pessoais pelo
poder publico, aqueles capazes de identificar um individuo. Em regra, os modelos
normativos vigentes ndo fazem distingdo com relagdo ao uso desses dados pelo
poder publico ou privado. Como exemplo, citamos o Regulamento Geral sobre
a Protecdo de Dados (General Personal Data Protection — GPDR), aplicavel na
Europa, e o Marco Civil da Internet (Lei n° 12.965, de 2014), aqui no Brasil.

Portanto insta uma gestdo de dados eficiente para ser eficaz, condizente
com os direitos da personalidade (inerente a toda pessoa, fisica ou juridica), a
fim de servir como instrumento de facilidade, tempestividade e, principalmente,
qualidade no cumprimento das atribuigdes estatais. Neste caminho, como explana
Byrnes (2015), o uso de técnicas aprimoradas na analise de dados e o big data, a
auditoria continua e a detec¢do de fraudes seriam apenas os passos iniciais para
uma reengenharia completa dos processos de fiscalizacao.

Impende também salientar que a necessidade de observancia do princi-
pio da legalidade por parte do poder publico pode, muitas vezes, servir como
instrumento dificultador de sua adaptacdo as novas realidades tecnologicas e di-
gitais. Contudo ndo se pode olvidar que, para lograr éxito no seu papel de gestor
dos interesses publicos, a administracao publica em geral necessita acompanhar
tais evolugdes, a fim de interagir adequadamente com a sociedade, observando
e atendendo os seus anseios e necessidades. Nao se trata de opgdo, mas de um
verdadeiro dever do Estado, em respeito a cidadania, aos direitos individuais e,
obviamente, aos direitos fundamentais.

Hoje, o denominado Governo Digital é, se ndo o unico, reconhecidamente
importante caminho, que pode direcionar a administragdo publica em sua busca
por exceléncia e efetividade no que concerne aos servigos prestados a sociedade,
trazendo beneficios concretos a todos.
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A evolugdo tecnologica e o tratamento de dados servem como incremen-
to, auxiliando a transparéncia das informagdes ¢ 0 acesso geral a prestagdo de
contas e servigcos publicos, bem como do andamento de politicas ptblicas. Isto
favorece o exercicio do controle interno, externo e, ainda, do controle social que,
se bem utilizado, podera restar fortalecido, cooperando para um grande salto na
luta contra fraude e corrupgdo no poder publico o que, por sua vez, favorece toda
a sociedade. Para tanto impende o exercicio de cautela e é imprescindivel, ainda,
que a privacidade dos individuos seja seriamente considerada, ¢ que o uso de
dados pela administrag@o publica respeite as finalidades especificas, peculiares a
prestagdo do servico que se busca.

Porém ¢ sabido que a mesma propriedade que serve de remédio também
serve de veneno, dependendo da dosagem. Motivo este pelo qual, apesar de reco-
nhecermos a importancia da evolugdo, do uso e do tratamento dos dados digitais
no exercicio da administragdo ¢ da gestdo publica, também frisamos a necessi-
dade imperiosa de regras limitadoras de sua atuacdo, com sangdes especificas e
adequadas para dificultar o uso indiscriminado e abusivo desses dados, garantin-
do seu escopo de servir como instrumento facilitador e que vem agregar na busca
pela entrega e observancia do direito fundamental ao bom governo.

4 ANOVA LEI GERAL DE PROTECAO DE DADOS PESSOAIS
(LEI N°13.709/2018) E O SEU IMPACTO NO AMBITO DO CON-
TROLE EXTERNO E DA FISCALIZACAO

Nesta senda, como ja salientado, a mudanga ocasionada pelos avangos
tecnologicos ¢ inevitavel e seu crescimento exponencial ¢ um fato, contudo é
possivel exercer alguma espécie de controle em seus desdobramentos. Como bem
salientam Schmidt e Cohen (2013), aquela conversa de que as maquinas assumi-
rao o comando deve ser esquecida. O homem ¢ o responsavel por essa evolugdo
vertiginosa, portanto o que acontecera no futuro (bem proximo) ¢ de total respon-
sabilidade nossa. E o que nos cabe fazer? Tragar os delineamentos legais para di-
ficultar o uso abusivo desses meios, possibilitando seu exercicio com a finalidade
adequada, de maneira a servir de verdadeiro instrumento para o exercicio legal da
democracia com ética e total respeito aos direitos humanos.

Com tal intento, foi publicada recentemente no Brasil, mais especifica-
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mente em 15 de agosto de 2018, a nova Lei Geral de Prote¢ao de Dados Pessoais,
n® 13.709, de 2018 (alterada pela Lei n° 13.853, de 8 de julho de 2019), que veio
dispor sobre a protecao desses dados, alterando a Lei n® 12.965 de 2014 (conhe-
cida como Marco Civil da Internet), representando um grande avanco no que
concerne a essa tematica. Seu escopo reside no estabelecimento de regras sobre
como as empresas ¢ o poder publico tratam os dados pessoais, seja em sua cole-
ta, em seu armazenamento, nas negociagoes etc., de maneira e fixar-lhes limites
rigidos e precisos.

Trazendo normas que regulamentam o modo pelo qual s@o coletadas as
informagdes, bem como o seu tratamento, além de dispor dos direitos de seus
titulares, a nova lei possui aplicagdo multisetorial, posto ser aplicada tanto nos
setores publicos quanto nos privados e, também, extraterritorial, tendo em vista
que a sua eficacia podera se dar além dos nossos limites geograficos, alcangando
outras regides. Seus fundamentos residem no respeito a privacidade, na liberdade
de expressao e de informacdo, na inviolabilidade da intimidade, da honra e da
imagem, no desenvolvimento econdmico e tecnoldgico, na inovagdo, na livre ini-
ciativa, na livre concorréncia e na defesa do consumidor, nos direitos humanos,
no livre desenvolvimento da personalidade, na dignidade, dentre outros.

No que concerne ao tratamento dos dados pessoais ¢ a sua utilizagdo pelo
poder publico, a Lei Geral de Protecdo de Dados Pessoais possui um capitulo
especifico para tal regularizacdo, conferindo a administracdo publica algumas pe-
culiaridades como, por exemplo, a observancia de requisitos especificos.

Como ja explicitado, a administragdo publica ndo necessita de prévio con-
sentimento para tratamento e compartilhamento dos dados pessoais quando estes
forem necessarios, por exemplo, para a execugao de politicas publicas (desde que
previamente previstas em lei ou baseadas em contratos ou convénios) e, ainda
assim, nesses casos, o tratamento dos dados deve ser realizado com estrita obser-
vancia a sua finalidade publica e, especialmente, para a persecucdo do interesse
publico, mediante informagdes claras e atualizadas concernentes a finalidade, os
procedimentos e demais praticas a serem utilizadas, em veiculos de facil acesso a
toda a sociedade. Além disso, conforme disposicao legal, se faz mister indicar um
encarregado (pessoa fisica ou juridica) para figurar como uma espécie de canal
de comunicag¢do entre o controlador, os titulares dos dados utilizados e, ainda, a
autoridade nacional, de modo que o encarregado fique responsavel pela execugdo
do tratamento dos dados, conforme as informacdes que lhe forem fornecidas pelo
controlador.
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Importa salientar que a lei em comento ndo se aplica aos tratamentos de
dados pessoais que forem realizados com a exclusiva finalidade de garantir a
seguranca publica, a defesa nacional, a seguranca do Estado, bem como em ati-
vidades de investigacdo ou repressdo de infracdes penais, casos em que o trata-
mento dos dados devera ser regido por legislacdo especifica, conforme disposto
expressamente em seu artigo 4°.

Consoante o disposto no texto legal, o compartilhamento de dados devera
ser mantido em formato “interoperavel’ e estruturado visando a execugédo de po-
liticas publicas, a prestacdo de servigos publicos, a descentralizagdo da atividade
publica e a disseminacdo e o acesso das informagdes pelos cidadaos.

Ainda no que concerne ao compartilhamento dos dados pelo poder ptbli-
co, a Medida Provisoria n® 869/2018 prevé a possibilidade de compartilhamento
entidades privadas, desde que previamente previsto em lei, em contratos especifi-
cos ou convénios, mediante a nomeagdo de um encarregado, ¢ também quando tal
compartilhamento tiver o intuito de prevenir fraudes e irregularidades ou, ainda,
proteger e resguardar a seguranga e a integridade do titular dos dados. No tocante
ao compartilhamento internacional, o texto legal permite, exclusivamente, para
paises que proporcionem o mesmo grau de prote¢do nele previstos e regulamen-
tados, possibilitando inclusive requerimento a autoridade nacional, solicitando
avaliagdo do nivel de protecdo legal conferido ao tratamento dos dados pessoais,
pelo pais ou organismo internacional. Outrossim, permite a transferéncia interna-
cional, quando necessaria a cooperacao juridica entre 6rgdos publicos de inteli-
géncia, investigagdo e persecugdo, quando resultar de compromisso assumido em
acordo de cooperagdo internacional e, ainda, quando for necessario para fins de
execugdo de politica publica.

A lei prevé a responsabilizacdo solidaria dos agentes de tratamento, do
operador e do controlador nos casos por ela especificados e mediante requisitos
preestabelecidos, possibilitando que a autoridade nacional encaminhe informa-
tivos determinando, as entidades e aos 6rgdos publicos, as medidas necessarias
cabiveis para fazer cessar a violagdo ao direito de privacidade em decorréncia
do tratamento dos dados pessoais. Além disso, possibilita o requerimento para a
publicagdo de relatorios referentes aos impactos desses tratamentos na prote¢do
dos dados, sugerindo boas praticas para tanto.

2 No site Governo Digital, do Ministério da Economia, encontramos informagdes sobre o que se com-
preende por interoperabilidade, segundo o qual se refere a capacidade de comunicabilidade transparente entre os

sistemas, sejam eles informatizados ou ndo. Ou seja, significa a possibilidade de dois ou mais sistemas (similares ou
ndo) trabalharem conjuntamente, possibilitando a troca de informagdes (ndo dados) (PADROES..., 2019).
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As sangdes previstas consistem em adverténcia, publicizag@o da infragdo,
bloqueio ou eliminagdo dos dados (objeto da infragdo), sem qualquer prejuizo a
aplicacdo das sangdes previstas no Estatuto do Servidor Publico Federal, na Lei
de Improbidade Administrativa e na Lei de acesso a Informacao, bem como em
outras legislagdes congéneres compativeis. E ndo podemos olvidar, ainda, o que
tem sido considerado ponto mais relevante da nova lei: a criagdo da Autoridade
Nacional de Protecdo de Dados (ANPD), uma entidade publica autébnoma e in-
dependente, com a responsabilidade de fiscalizar e aplicar as sangdes necessarias
em casos de violagdo comprovada. Vetada inicialmente pelo ex-presidente Michel
Temer, a ANPD foi criada por meio de edicdo da Medida Provisodria de n® 869, no
final do exercicio de 2018.

Importa ainda destacar que a LGPD trouxe, em seu bojo, a obrigatoriedade
de observancia dos principios Privacy by design e Privacy by default, por meio dos
quais deverdo ser adotadas as medidas de seguranga, técnicas e administrativas que
sejam idoneas para a protecdo dos dados pessoais, desde a concepgao do produto ou
servico até a sua execucdo, traduzindo uma verdadeira garantia de seguranga com
relagdo ao tratamento dos dados pessoais dos cidaddos, contribuindo, ainda, para
o aprimoramento dos servi¢os e das politicas publicas. Além disso, o texto legal
determina também que no tratamento dos dados pessoais deverdo ser observados os
principios da finalidade, da adequag@o, da necessidade, do livre acesso, da qualida-
de dos dados, da transparéncia, da seguranga, da prevencdo, da ndo discriminagao,
da responsabilizagdo e da prestacdo de contas.

O consentimento para o tratamento de dados € requisito essencial, previsto
em lei, por escrito ou por outro meio que possa demonstrar, de forma inequivoca,
a manifestagdo de vontade do titular, ressalvados os casos de dados manifesta-
mente publicos.

A lei proibe expressamente o compartilhamento de dados pessoais entre
controladores com fins de obter vantagens economicas e determina que o tér-
mino do tratamento dos dados pessoais se dara quando se verificar que a sua
finalidade foi alcangada; quando terminar o periodo de tratamento; por meio de
comunicagdo do titular (inclusive pela revogacdo do consentimento anteriormen-
te fornecido); e por determinagdo da autoridade nacional, se constatada violagao
de dispositivo legal. Neste caso, os dados devem ser eliminados, ressalvadas as
excecdes expressamente previstas em lei.

No que concerne ao tratamento de dados pessoais pelo poder publico, a
LGPD prevé que deverdo ser observados a finalidade publica e o interesse publi-
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co, e ter como objetivo o cumprimento das atribuigdes legais do servigo publico.
Para tanto, deverdo informar de maneira clara, transparente e acessivel as hipo-
teses em que se realiza o tratamento desses dados, bem como sua finalidade, os
procedimentos adotados e as praticas utilizadas para tanto; ainda devera indicar
um encarregado quando forem realizadas as operacdes de tratamento e, a respeito
da transferéncia de dados para entidades privadas constantes na base de dados do
Poder Publico, ha expressa vedacdo legal, com a devida ressalva para os casos de
execucdo descentralizada de atividade publica que exija transferéncia para fim
especifico e determinado com observancia ao disposto na Lei de Acesso a Infor-
magdo (Lein® 12.527/2011) e, ainda, nos casos em que os dados foram acessiveis
publicamente.

A nova lei também traz regras expressas sobre a transferéncia internacio-
nal de dados, elencando os casos em que ela é permitida, por exemplo, “quando
a transferéncia for necessaria para a execugdo de politica publica ou atribuigdo
legal do servigo publico, sendo dada publicidade nos termos do inciso I do caput
do art. 23” (BRASIL, 2018, n.p.).

A doutrina ¢ unanime em reconhecer o grande avango na elaboragdo e pu-
blicagdo da referida lei, cuja vacatio encerrara em 14 de janeiro de 2020, passan-
do a viger no dia seguinte. Insta, portanto, fomentar essa nova geragdo de presta-
¢do de servigos publicos eficientes, mas sem eliminar as garantias fundamentais,
pertinentes a privacidade dos individuos que compdem o Estado.

Realizadas as consideragdes necessarias, a questdo que insurge é: a Cons-
tituicdo Federal determina, em seu artigo 70, que a fiscalizagdo contabil, financei-
ra, orgamentaria, operacional e patrimonial é dever estatal, devendo ser realizado
pelos entes federativos e pelas entidades da administragdo direta e indireta, quan-
to a legalidade, economicidade, aplicagdo das subvengdes e rentincias de receitas.
Diante do disposto neste artigo, podemos afirmar que a nova Lei de Protecdo de
Dados Pessoais se aplica, ou ndo, aos tribunais de contas? Estdo os tribunais,
devido ao exercicio tipico fiscalizatorio e sancionatorio, fora do alcance da lei?

Com a devida vénia aos posicionamentos diversos, entendemos que a lei
se aplica a toda e qualquer pessoa, fisica ou juridica, de direito privado ou publico,
posto ter como objetivo principal proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
conforme disposto em seu bojo (BRASIL, 2018). Esse ¢ o fim e obviamente que,
tal como acontece com os principios, em geral eles deverdo ser sopesados quando
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de sua aplicabilidade de maneira que no exercicio da sua fungéo fiscalizatoria e,
consequentemente, sancionatdria, as cortes de contas contardo com a ressalva
expressa no art. 4° da propria legislacdo em comento, em seu inciso III:

Art. 4°— Esta lei ndo se aplica ao tratamento de dados pessoais:
(..

III — realizado para fins exclusivos de:

a) seguranga publica;

b) defesa nacional;

¢) seguranga do Estado; ou

d) atividades de investigacdo e repressdo de infragdes penais
(BRASIL, 2018).

Para que a atividade fiscalizatoria da administragdo publica se dé€ de ma-
neira eficaz, com qualidade e eficiéncia, sdo necessarias certas medidas, tais como
0 acesso desses 6rgdos de controle as informagdes de outros 6rgaos publicos por
eles fiscalizados. As atividades desses o6rgaos de controle t€ém por objeto, na maio-
ria das vezes, documentos e informagdes prestadas por outros 6rgaos e entidades,
a fim de que eles possam observar as competéncias dispostas no artigo 71 da
Constituicdo da Republica brasileira, de maneira que o compartilhamento dessas
informagoes ¢ de suma importancia para assegurar interesses da coletividade.

A atividade fiscalizatoria, tipica dos tribunais de contas, no entanto, ndao o
exclui das determinagdes constantes na LGPD, devendo resguardar os cuidados
nela previstos com relagdo aos dados pessoais (constantes em seus bancos de
dados). Necessario se faz ressaltar que, no exercicio de sua missdo institucional,
os tribunais de contas possuem o poder ¢ o dever de acessar todo e qualquer dado
pertinente a execucdo orcamentaria, ou seja, receitas ou despesas, independente-
mente de serem dados publicos ou privados. Qualquer medida contraria ensejaria
um verdadeiro obice as informagdes que essas cortes precisam para realizar com
eficiéncia suas fun¢des, prejudicando a sociedade inteira. Por esse motivo, é paci-
fico o entendimento de que aos 6rgaos de controle ndo se aplica o sigilo tributario,
isso seria incongruéncia.

Em artigo escrito anteriormente para o III Congresso Hispano-Brasileiro
de Direitos Humanos, explicitamos que o STF estabeleceu no Recurso Extraor-
dinario n® 601.314/SP, com repercussao geral reconhecida, que o direito ao sigilo
fiscal ndo se trata de um direito absoluto e que, apesar de gozar de protegdo cons-
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titucional especial, pode ser ponderado a luz do principio da razoabilidade, diante
de um aparente conflito de normas (BRASIL, 2016).

Isso ndo nos autoriza a concluir que as cortes de contas estdo liberadas
do dever de protegdo dessas informagdes sigilosas; pelo contrario, cabe a elas o
dever de guardar e proteger os dados pessoais; dever este que decorre de sua fun-
¢do de auditoria, cuja competéncia encontra-se disposta na Constituicdo da Re-
publica. Esse sigilo, por sua vez, se estende a todos os que atuam em tais 6rgaos
(membros, assessores, auditores ¢ demais servidores) e manuseiam, de alguma
forma, tais informacoes.

A par disso, porém, ¢ pacifico que os sigilos bancario e fiscal ndo restrin-
gem a tais poderes. Neste sentido, Jorge Ulisses Jacoby Fernandes (2018, n.p.) diz:

Nao podemos vislumbrar controle sem acesso a tais informa-
¢des, seja porque ¢ possivel resguardar a privacidade em uma
investigacdo de controle, seja porque ndo se concebe controle
de contas considerando-se apenas a despesa, sem se permitir o
exame da receita, inclusive tributaria.

Com base em tais afirmagdes, o autor salienta que dentre as limitagdes
constitucionais estabelecidas as a¢des das cortes de contas, ndo se encontra qual-
quer mencao ao sigilo fiscal e/ou bancério, tendo em vista ndo serem condizentes
com a fun¢do dessas cortes. E o Tribunal de Contas da Unido (2018), inclusive,
manifestou-se novamente no sentido de que o sigilo bancério constante da Lei
Complementar n° 105 de 2001 ndo se aplica a informagdes que se refiram a contas
especificas, abertas para movimentacao de recursos descentralizados pela Unido,
ou seja, ndo cabem quaisquer alegacdes de protegado ao sigilo bancario com inten-
to de afastar o dever de prestar informagdes requeridas pelos tribunais de contas.
Qualquer posicionamento contrario prejudicaria o exercicio da fiscalizacdo des-
sas cortes, favorecendo fraudes, abusos e corrupgao.

Corroborando tal posicionamento, dentre as Normas de Auditoria Gover-
namental (NAG) que abarcam diretrizes fundamentais para o cumprimento das
auditorias contabeis, operacionais ¢ de cumprimento, encontramos a NAG 3000,
relativas aos profissionais de auditoria governamental. Especificamente:

3500 — Sigilo Profissional A informagdo obtida pelos profissio-
nais de auditoria governamental na execugdo de seus trabalhos
ndo devera ser revelada a terceiros, nem oralmente nem por es-
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crito, salvo aos responsaveis pelo cumprimento de determina-
¢oes legais, ou as EFs como parte dos procedimentos normais,
ou em conformidade com a legislag@o pertinente.

3501 — O profissional de auditoria governamental deve manter,
respeitar e assegurar o sigilo relativo as informagdes obtidas
durante o seu trabalho, ndo divulgando, sob qualquer circuns-
tancia, para terceiros, sem autorizagdo expressa do ente audita-
do, salvo quando houver obrigacéo legal ou judicial de fazé-lo.
O dever de manter sigilo continua depois de terminados os tra-
balhos.

3502 — O sigilo profissional é regra mandatoria no exercicio
da auditoria governamental. O profissional de auditoria gover-
namental é obrigado a utilizar os dados ¢ as informagdes do
seu conhecimento exclusivamente na execugdo dos servigos
que lhe foram confiados, salvo determinagdo legal ou judicial
(BRASIL, 2011).

Por fim, em 26 de agosto de 2019, foi publicada a Lei n° 13.866 (com
entrada em vigor no mesmo dia), com a finalidade de alterar a Lei n® 8.443, de 16
de julho de 1992 (Lei Orgénica do Tribunal de Contas da Unido), determinando
expressamente (a fim de ndo deixar quaisquer duvidas a respeito) que o art. 55 da
Lei n® 8.443/1992 passe a vigorar acrescido do seguinte § 3°: “Ao decidir, cabera
ao Tribunal manter o sigilo do objeto e da autoria da dentincia quando imprescin-
divel a seguranga da sociedade e do Estado” (BRASIL, 2019b, n.p.).

A nova Lei Geral de Proteg¢do de Dados Pessoais veio proteger os direitos
do individuo diante desse crescimento desenfreado dos relacionamentos digitais
e do mundo virtual. Ndo possui, contudo, o condao de prejudicar ou obstaculizar
a atuacao fiscalizatoria das cortes de contas no exercicio do controle externo, mas
apenas possibilitar e favorecer um controle limpido, ético, legitimo, focado em
seus objetivos, sem, contudo, desrespeitar os interesses privados, assegurando o
interesse de toda a coletividade que se sentira segura e devidamente amparada.
Ademais, ¢ entendimento pacificado e consolidado que quando em conflito, o
principio da supremacia do interesse ptblico acaba por limitar os efeitos do prin-
cipio da privacidade, ja que o interesse coletivo deve estar acima dos interesses
puramente privados.

Restara a todo o Estado e também a suas cortes de contas se adequar ao
contetido da nova lei, investindo em questdes de seguranca digital e em treina-
mento e capacitagdo de pessoal, ciente de que o texto legislativo veio contribuir e
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ndo prejudicar as atividades estatais, bem como o exercicio da fungio fiscalizado-
ra e sancionadora dos tribunais de contas.

5APROTECAO DOS DADOS PESSOAIS E A FISCALIZACAO
NO MUNDO: DIREITO COMPARADO

Toda essa revolugdo tecnoldgica tem gerado e propagado, mundo afora,
complexos desafios legais. Dia apds dia novos negdcios sio estabelecidos como
fruto do intenso uso do Big data. A inteligéncia artificial vem sendo um dos cam-
pos de maior disputa por hegemonia internacional, tendo os Estados Unidos como
principal for¢a desenvolvedora, mas que conta, atualmente, com o crescimento
e a importancia de outros atores. O principal desses atores ¢ a China, que vem
despontando como provavel lider no desenvolvimento de novas aplica¢des de
tecnologia de informacdo e de inteligéncia artificial, para fins de aproveitamen-
to e armazenamento de dados pessoais. Cabe menc¢do, ainda, a Unido Europeia,
principalmente no que tange as questoes regulatorias que, por sua vez, acabam
impactando companhias americanas como o Google (MORENO, 2018).

O GPDR rege o uso de dados pessoais, a fim de proteger os interesses de
todos os individuos da Unido Europeia, bem como o espago econémico europeu,
criado em 2018, regulamentando, ainda, a exportacdo de dados pessoais para fora
desses espacos. Essa lei revoga a Diretiva de Protecao de Dados Pessoais de 1995
(95/46/CE) e ¢ aplicavel a todas as empresas que operem no Espago Econémico
Europeu, independente do pais de origem, e determina a “anonimizagdo” com-
pleta dos dados, de maneira a impossibilitar sua disponibilizagdo sem consenti-
mento explicito. Aprovado em 15 de abril de 2016, ap6s periodo de dois anos de
transicao, esse regulamento passou a viger em 25 de maio de 2018 e exerceu forte
influéncia na legislagdo brasileira em comento.

A Europa ja possuia legislagdo robusta a respeito do tratamento de dados
pessoais desde 1995 e deu um grande passo no sentido de um regulamento mais
abrangente, que garante maior protegdo aos direitos dos cidadaos.

Segundo dados da revista Valor Econémico (MACHADO MEYER AD-
VOGADOS, 2019), no primeiro ano de vigéncia da GPDR, as queixas referentes
a supostas infragdes legais chegaram ao niimero de 144.376 e as violagdes com-
provadas resultaram em 89.271 notificagdes e em multas de, aproximadamente,
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56 milhdes de euros. Essas mudangas vém afetando fortemente a rotina das em-
presas que negociam com os paises da Unido Europeia e, portanto, sdo obrigadas
a se adequar ao regulamento.

Na Espanha, especificamente, o Senado aprovou em novembro de 2018
a Ley de proteccion de datos y garantias de derechosdigitales, a fim de se ade-
quar a reforma provocada pelo GPDR e, dentre as inovagdes trazidas consta um
artigo polémico, o artigo 58, que modifica a Lei Orgénica do Regime Eleitoral,
permitindo que partidos politicos consultem e registrem o conteudo divulgado
por usudrios em suas redes sociais, assim como seus dados pessoais, para obter
informagdes com fins eleitorais, criando uma verdadeira excecdo a regra de pro-
tecdo de dados pessoais para uso eleitoral. E para blindar tal agdo das restrigdes
impostas pelo GPDR, informa a normativa que o carater dessas mensagens ndo ¢
de atividade comercial, afirma¢do ndo muito condizente.

A Agéncia Espanhola de Protecdo de Dados, por sua vez, divulgou um co-
municado informando que a nova legislacdo ndo permite o envio de propaganda
eleitoral com base em informacdes obtidas em perfis disponibilizados nas redes
sociais. Tais propagandas devem ressaltar sua finalidade eleitoral possibilitando
que o cidaddo exerga o seu direito de se opor. No entanto, ndo € o que consta no
texto da lei, denominada pela imprensa espanhola como lei espia (SANCHEZ,
2018) e considerada, at¢é mesmo, como legalizagdo do Cambridge Analytica
espanhol (CASTILLO; SARABIA, 2018), refletindo a preocupacdo da opinido
publica no que concerne a inseguranga juridica gerada pela lei que se encontra
em provavel posi¢do de infragdo das normas constantes da Unido Europeia, que
poderé acarretar na sua revogagio (CARVALHO; VERISSIMO, 2018).

Nos Estados Unidos ganhou destaque, no ano passado, a declaragdo do
CEO da Apple, Tim Cook (SALINAS; MEREDITH, 2018), em uma conferéncia
sobre privacidade em Bruxelas. Segundo ele as grandes empresas de tecnologia
estavam criando um complexo industrial de dados, utilizando dados pessoais com
0 que chamou de eficiéncia militar, alegando que, se levado ao extremo, possibili-
ta que seja criado um perfil digital duradouro dos individuos que permitira que as
empresas venham a conhecer tais individuos melhor do que eles proprios e usou
esse argumento para defender a criagdo de uma lei federal americana com vistas
a proteger as pessoas contra essas ameagas. Uma legislacdo, segundo as suas
proprias palavras, similar ao novo regulamento europeu, a GPDR (REINALDO
FILHO, 2018). Palavras que demonstram o reconhecimento das empresas de tec-
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nologia de que a aprovagdo de normas robustas de protegdo dos dados pessoais €
uma tendéncia em todo mundo, e que ndo se vislumbra quaisquer possibilidades
de reversao.

No final de 2018 o senador Ron Wyden, um democrata do Estado de Ore-
gon, apresentou um projeto de lei com sangdes rigorosas para empresas que vio-
lem a privacidade dos usuarios, que recebeu o nome de Consumer Data Protection
Act e, segundo previsdes expressas, se aprovado se aplicara a empresas com fa-
turamento superior a 50 milhdes de dolares e com mais de 1 milhdo de usuarios.
Por ndo especificar regras sobre coleta e uso de dados e informacdes pessoais, ndo
¢ considerada uma lei geral de protegdo de dados pessoais, mas busca ampliar os
poderes da Federal Trade Comission (FTC) de maneira a permitir a agéncia regu-
ladora de defesa de interesses de consumidores servir como reguladora de assun-
tos ligados a privacidade. Uma de suas grandes inovagdes consiste na criagdo do
cadastro Do not track, que permite que as pessoas manifestem a inteng¢do de ndo
ter seus dados pessoais repassados a terceiros. Uma boa pratica cuja eficacia, po-
rém, ainda ¢ bastante questionada, visto que os ultimos escandalos de vazamento
de dados se deram por falhas de seguranga ou por comportamento inadequado das
empresas de tecnologia (REINALDO FILHO, 2018).

Em situagdo oposta, os dados pessoais sdo amplamente disponiveis na Chi-
na, disponiveis em troca de centavos por companhias de seguro, bancos, agiotas e
outras mais. No entanto, uma lei de seguranga na internet entrou em vigor em ju-
nho de 2017, com o intuito de garantir a seguranca nacional, impactando o modo
como empresas estrangeiras negociam com a China. Uma das regras que tem sido
causa de preocupacdo se refere a obrigacdo dos operadores de infraestruturas de
informac¢ao chave a armazenar seus dados na China, devendo sujeitar tais dados
a uma avaliacdo por parte das autoridades chinesas antes de poder transferi-los
para fora do pais. Muitos tém criticado tal normatizacao por considera-la vaga em
excesso e aberta a diferentes interpretacdes que poderiam, até mesmo, resultar
em discriminagdes no mercado (THAM, 2018). A legislagdo chinesa proibe os
servigos on-line de recolher e vender dados individuais, dando direito de apagar
tais dados em caso de abuso; todavia, confere amplos poderes ao governo. Reite-
ramos, a titulo de ilustragdo, o exemplo ja citado, do uso de programas para reco-
nhecimento dos individuos pela maneira de andar que, inicialmente criado como
um instrumento fortalecedor do sistema de seguranca, foi utilizado para controlar
os cidaddos chineses atribuindo pontuagao individual de bom comportamento.

O governo chinés alega que a finalidade da lei é a protego do ciberespago
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chinés e o interesse publico, bem como os direitos e os interesses do cidadao.
Contudo, organizagdes de defesa dos direitos humanos tém afirmado que a legis-
lacdo abre espaco para que as autoridades possam reprimir a liberdade de expres-
sdo e a privacidade dos individuos (CHINA IMPLEMENTA..., 2017).

Na Russia, por sua vez, a regulamentagdo acerca da protegdo de dados pes-
soais se da por meio da Lei Federal n° 152-FZ, que traz a exigéncia de protegao
dos dados recolhidos pelos operadores, ¢ a multa pela inobservancia dos disposi-
tivos legais pode chegar a 295 mil rublos (pouco mais de 18 mil reais). Um dos
casos envolvendo a legislacdo russa ¢ o do LinkedIn, que decidiu ndo cumprir os
requisitos impostos pelas autoridades russas e foi bloqueado no pais pelo Servigo
Federal de Supervisdo na Esfera de Telecomunicagdes, Tecnologias da Informa-
¢do e Comunicagdes de Massa (Roskomnadzor — que é o 6rgao do governo russo
responsavel pela regulagdo e prote¢do de dados e da internet) (GEVORGYAN,
2017). Todavia a Duma (parlamento russo) aprovou, em abril de 2019, um projeto
que garante aos politicos russos o poder de isolar a Russia do restante do mundo
na internet. Conhecida pelo nome de internet soberana, o projeto propde a criagdo
de uma “runet”, ou seja, uma estrutura de internet formulada com fins de conectar
os sistemas da Russia em servidores proprios, independentes de recursos exter-
nos. Com previsdo de US$ 470 milhdes de custos, o projeto tem sido considerado
como um sistema de seguranca, permitindo que o sistema russo continue a fun-
cionar mesmo em caso de derrubada dos servidores dos demais paises no mundo,
como os Estados Unidos. A proposta, endossada por Vladimir Putin, ¢ de criar
uma versao russa do Firewall, usado pelo governo chinés para controle do trafego
da internet. A Russia vive em constantes conflitos com seus paises vizinhos em
decorréncia de supostos ataques cibernéticos provocados pelo seu povo.

Um fato atual, a titulo exemplificativo, refere-se ao aplicativo Face App,
desenvolvido por uma empresa russa, que tinha a finalidade de tornar as pessoas
“mais velhas” em fotos do Facebook. No entanto ninguém se atentou as politicas
de privacidade do aplicativo, na qual constava que a empresa poderia monitorar
a navegagdo dos usuarios na web para acessar ¢ entender seus habitos, tendén-
cias, perfis de busca, além do fato de que, ao brincar de envelhecer suas fotos, os
usuarios cediam seus direitos de todas imagens geradas ¢ publicadas por meio do
aplicativo, possibilitando que ele detivesse um imenso banco de dados pessoais
para comercializar com empresas de marketing digital.

A critica vé€ o projeto como um atraso, pela possibilidade de redugdo da ve-
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locidade da internet no pais e, ainda, pela possibilidade de controle e censura dos
cidadéos por parte do governo, por meio de remogao de postagens, por exemplo.
Devido a isso alguns protestos ocorreram nas principais cidades do pais, mani-
festando posicionamento contrario a aprovagdo do projeto, reunindo mais de 15
mil pessoas nas ruas de Moscou, em prol da liberdade na internet (SILVA, 2019).

Outros paises vém se movimentando em busca de regulamentar melhor o
uso dos dados pessoais a fim de proteger os direitos fundamentais da pessoa huma-
na; a eficacia de tais leis s6 podera ser comprovada no tempo, no entanto, insta agir
posto que evolugao digital estd a pleno vapor e sem qualquer pretensao de regredir.

6 CONSIDERACOES FINAIS

A proposta inicial deste artigo tinha como escopo analisar de que maneira
poderia ser observado o direito fundamental ao bom governo, a fim de garantir o
direito da coletividade, mantendo o devido respeito a privacidade dos individuos
que a compdem. Para tanto, partimos de alguns questionamentos: como aprovei-
tar os avangos tecnologicos e, a0 mesmo tempo, resguardar a seguranga juridica
nacional? Como conciliar a necessidade e a prioridade do interesse publico com
a protecao legal a privacidade do individuo e a sua vida pessoal? Como fiscali-
zar ¢ acessar esses dados pessoais, a fim de evitar ou driblar possiveis fraudes e
abusos, sem atingir a vida privada dos cidaddaos? Como garantir a eficacia da lei
(protegendo a seguranca juridica e evitando fraudes), sem infringir a propria lei
(invadindo a intimidade)?

Por se tratar de tema complexo e ainda recente, nosso objetivo ndo se fixou
em encontrar, de imediato, as respostas para todos os questionamentos, mas por
ora apenas em levantar o debate e provocar a reflexdo necessaria. De todo modo
entendemos que, diante do principio constitucional da supremacia do interesse
publico, a privacidade e a intimidade dos cidaddos devem ser sopesadas e, assim,
mitigadas, em face da necessidade de protecdo dos interesses coletivos.

Nao adianta focar na protecdo individual diante da possibilidade de abusos
e fraudes que possam prejudicar interesses da sociedade inteira. Para tanto, preci-
saremos de limites que auxiliem e tracem os delineamentos necessarios para que,
em nome da coletividade, ndo se cometa abusos a direitos individuais.

E preciso capacitar, compreender, conhecer tais limites e agir com res-
ponsabilidade e consciéncia dos deveres impostos aos administradores e gestores
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publicos, para bem usufruir de todo esse aparato tecnoldgico, dando a eles sua
melhor utilidade para o bem-estar de toda a coletividade.

Muito ainda precisamos caminhar nessa busca pela compreensao e fixacao
dos parametros, necessarios para o bom uso das tecnologias, sem desconsiderar
os interesses individuais. A linha que os separa ¢ ténue e precisamos avangar nos
estudos, nas pesquisas, ndo para impedir ou vedar acessos, mas para conciliar as
atividades possibilitando, dessa forma, que todos saiam ganhando, com respon-
sabilidade e responsividade, ética, cautela e, principalmente, compromisso com a
sociedade e com os individuos que a integram.

Neste passo, diante de tais avangos e da impossibilidade de conté-los, cabe
aos paises regulamenta-los, estabelecendo requisitos e pressupostos claros, obje-
tivos e bem delimitados. Néo se pode impedir a evolugao digital e ela pode ser ex-
tremamente til se bem utilizada, para tanto, impende investir em treinamento, em
capacitacdo e, principalmente, em conscientizagdo, no sentido de que a utilizagédo
dos dados pessoais deve ser realizada para o bem da coletividade e, excetuando
0s casos em que o interesse publico sobreleva o privado (como se da nas func¢des
fiscalizatorias e sancionadoras dos tribunais de contas), devera sempre requerer
o prévio consentimento dos titulares dos dados pessoais, em respeito aos direitos
fundamentais que protegem a intimidade e a privacidade do individuo. Qualquer
utilizagdo que ndo observe isso sera abusiva, ultrapassando os fins legitimos.

No que concerne as cortes de contas, a nova Lei Geral de Prote¢do de
Dados Pessoais brasileira ndo gera impactos negativos, sendo a eles aplicada,
consoante o disposto em seu proprio texto legal que, por sua vez, ja excetua da
obrigatoriedade de observancia normativa os casos de exercicio das fungdes fis-
calizadoras e sancionadoras, tipicas (mas ndo Unicas) dos tribunais de contas.
Nesses casos, a lei prevé expressamente a sua inaplicabilidade no sentido de ndo
ser obrigatdrio o consentimento prévio do titular dos dados pessoais, no entanto
determina a observancia dos principios da finalidade, da necessidade, da propor-
cionalidade, de modo que devem utilizar tais dados com o intuito exclusivo de
atender ao interesse publico, limitando o seu compartilhamento para fins outros.

A finalidade da lei é protetiva e seu impacto perante o exercicio das fun-
¢Oes dos tribunais de contas se da no sentido de determinar responsabilidade no
tratamento dos dados pessoais, mitigando o direito a privacidade e a intimidade
dos individuos, a fim de garantir algo maior, qual seja: o bem-estar social.
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