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Resumo: O crescente processo de informatizacao da Administracao Publica
brasileira contribui para uma maior agilidade e qualidade nos servigos publicos
prestados para a sociedade e um consequente aumento na transparéncia das
acoes governamentais. Por outro lado, os gastos nos investimentos e na
manuten¢ao dos recursos de Tecnologia da Informacao (Tl) vém aumentando
consideravelmente, bem como tem-se verificado uma forte dependéncia das
instituicoes com relacao aos sistemas informatizados e a seguranca das suas bases
de dados. Com o aumento da importancia estratégica da area de Tl, houve uma
busca pela aplicacao de modelos de governancga, com o objetivo de tornar a area
controlavel, com resultados mensuraveis e orientada aos objetivos do negocio da




instituicao. A auditoria de Tl tem como funcao principal avaliar o processo de
gestao, no que se refere aos seus diversos aspectos, tais como a governanca
corporativa, gestao de riscos de Tl e procedimentos de aderéncia as normas
regulatorias, apontando eventuais desvios e vulnerabilidades, como também
oferecendo alternativas de solugoes para esses diversos problemas. No ambito do
controle externo, os Tribunais de Contas comecam a reconhecer a necessidade
de implantar dreas especializadas na realizacao de Auditoria de TI. Neste
contexto, o presente trabalho pretende apresentar quais as abordagens utilizadas
nesta area de fiscalizacdo, destacando a importancia da Governanca de Tl como
importante instrumento na atuacao do controle externo na fiscalizacao da gestao
e do uso da Tecnologia da Informacao na Administragcao Publica.

Palavras-chaves: auditoria de TI; governancade Tl e gestao de riscos.
Introducao

O crescente processo de informatizacdo da Administracao Publica brasileira
contribui para uma maior agilidade e qualidade nos servicos publicos prestados
para a sociedade e um consequente aumento na transparéncia das agoes
governamentais. Por outro lado, os gastos nos investimentos e na manutencao
dos recursos de Tecnologia da Informacao vém aumentando consideravelmente,
bem como tem-se verificado uma forte dependéncia das instituicoes com relacao

aos sistemas informatizados e a seguranca das suas bases de dados.
Recentemente, tem-se observado que os paises com maiores niveis de

transparéncia sao aqueles que se encontram nas melhores posi¢oes no ranking
corrupcao. Logo, existe uma relacao direta entre o controle social e a
qualidade/quantidade da informacdo que os entes governamentais
disponibilizam aos seus cidadaos, sendo exatamente esta combinacao a principal
responsavel pela melhora nos processos de gestao e pela reducao nos niveis de

COIrupcao.
Vé-se, portanto, que ndo basta simplesmente disponibilizar a informacao,

necessita-se que esta informacao apresente um conjunto de requisitos para que
ela efetivamente possa ser utilizada como ferramenta de controle. Dentre estes
requisitos, podemos citar a necessidade de que a informacao represente de forma



fiel todos os atos ocorridos no ambito da administracao publica, a garantia da
completude dos documentos associados a estes dados bem como a

tempestividade das informacoes.
Neste ambito, auditorias especializadas em Tecnologia da Informacao sao

realizadas com o propésito de garantir que os requisitos acima elencados estejam
presentes.

Dada a importancia estratégica da area de tecnologia da informacéo, a
expressiva materialidade tanto das aquisicoes relacionadas a tecnologia da
informacao quanto dos recursos geridos por meio de sistemas informatizados no
governo estadual, e o uso cada vez mais crescente da tecnologia da informacao
para manipulacdo e armazenamento de dados da Administracao Publica
estadual, introduzindo novos riscos e aumentando a fragilidade de algumas
atividades, o Tribunal de Contas do Estado do Ceara conta com a 13a Inspetoria
de Controle Externo como unidade especializada na area de Auditoria de

Tecnologia da Informacao.
Neste trabalho, apresenta-se, segundo alguns autores, os diferentes tipos de

abordagens possiveis de serem utilizados nos trabalhos de fiscalizacao na area de
Auditoria de Tecnologia da Informacao. Sera demonstrado no ambito de controle
externo tanto federal como estadual como os 6rgaos fiscalizadores estao
organizando e agrupando as areas de atuacao em Auditoria de TI. Sera destacada
aareade Governancade Tl, em virtude de a mesma agrupar todas as demais areas
de atuacdao em Auditoria de TI, apresentando alguns conceitos e como o0s
trabalhos podem ser conduzidos pelos 6rgaos de controle na execucao de uma
fiscalizacdo nesta area.

1. Auditoria em Tecnologia da Informacao

Segundo Schmidt (SCHMIDT, 2006), a Auditoria de Tl deve ser utilizada para
promover adequacao, revisdao, avaliacio e recomendagcdes para o
aprimoramento dos controles internos nos sistemas de informacdes da empresa,
bem como avaliar a utilizacdo dos recursos humanos, materiais e tecnolégicos

envolvidos no processamento dos mesmos.
Existe uma diversidade de trabalhos relacionados a area de auditoria de TI,

podendo estes trabalhos serem executados em qualquer nivel estratégico de uma
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organizacao, abrangendo desde a alta administracao até o nivel operacional.

Para agrupar as auditorias de Tl por tipos ou por abordagens, existem alguns
trabalhos na literatura técnica que apresentam diversas formas de classificacao.
De acordo com (LYRA, 2008, pag. 108), os tipos de auditorias possuem as
seguintes modalidades:

“AUDITORIA DURANTE O DESENVOLVIMENTO DE SISTEMAS
Compreende auditar todo o processo de construcdo de sistemas de
informacao, dafase de requisitos até a sua implementacao.

AUDITORIA DE SISTEMAS EM PRODUQAO
Preocupa-se com os procedimentos e resultados dos sistemas ja
implantados, com relacao a seguranca, corretude e tolerancia a falhas.

AUDITORIA NO AMBIENTE TECNOLOGICO

Compreende a andlise do ambiente de informatica em termos de estrutura
organizacional, contratos, normas, técnicas, custos, nivel de utilizacao de
equipamentos e planos de seguranca e de contingéncia.

AUDITORIA EM EVENTOS ESPECIFICOS
Compreende a analise das causas, consequéncias e agcoes corretivas cabiveis
em eventos nao cobertos pelas auditorias anteriores.”

Segundo Dias (DIAS, 2008), a Auditoria da Tecnologia da Informacao é um
tipo de auditoria operacional, que analisa a gestao de recursos, enfocando os
aspectos de eficiéncia, eficicia, economia e efetividade. Pode abranger: o
ambiente de informatica como um todo; a organizacao do departamento de
informatica; controles sobre BD “s; redes e diversos aplicativos.”

Para Dias (DIAS, 2008), existem 3 subareas de auditoria em ambientes
informatizados:

“AUDITORIA DA SEGURANCA DE INFORMACOES
Determina a postura da organizacao com relacdo a seguranga das suas
informagoes. Faz parte da auditoriade TI.
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Escopo:

* Avaliacao da politica de seguranca;

« Controles de acesso logico;

« Controles de acesso fisico;

« Controles ambientais;

« Planos de contingéncias e continuidade dos servicos.

AUDITORIA DATECNOLOGIA DA INFORMAQAO
Abrange todos os aspectos relacionados com a auditoria da seguranca das
informacoes, além de outros controles que podem influenciar a seguranca de

informacdes e o bom funcionamento dos sistemas da organizacao.
Controles:

« Organizacionais;

« De mudancas;

« De operacao dos sistemas;

« Sobre bancos de dados;

* Sobre microcomputadores;

« Sobre ambientes cliente-servidor.

AUDITORIA DEAPLICATIVOS
Voltada para a seguranca e o controle de aplicativos especificos.
Controles:

 Desenvolvimento de sistemas aplicativos;

* Entrada, processamento e saida de dados;

« Sobre contetido e funcionamento do aplicativo, com relagao a area por ele
atendida. ”

O Isaca (ISACA, 2012), em seu manual de revisao 2012, para a obtencdo da
Certificacao CISA, divide os Dominios necessarios para os Auditores de Tl da
seguinte forma: Governanca e Gerenciamento de TI; Aquisicao,
desenvolvimento e implementacdo de sistemas de informacao; Operacao,
Manutencao e Suporte de Sistemas de Informacao; e, protecao de ativos de
informacao.
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No ambiente de Controle Externo, verificamos que na esfera federal o
Tribunal de Contas da Uniao-TCU, através da Secretaria de Fiscalizacdo de
Tecnologia da Informacao — Sefti, utiliza as seguintes abordagens na édrea de
Auditoria de TI, seja na Fiscalizacdo operacional e/ou de conformidade:
Governanca; Programas e Politicas; Seguranca; Sistemas ; Dados; Infraestrutura e
Contratagoesde TI.

Na esfera estadual, o Tribunal de Contas do Estado do Cear4, através da 13a

Inspetoria de Controle Externo, definiu 6 (seis) areas de atuagao para a realizacao
dos trabalhos de fiscalizacao operacional e/ou de conformidade: Auditoria de
Governanca de TI; Auditoria de Infraestrutura de Tl; Auditoria de Sistemas de
Informacao; Auditoria de Aquisicoes de TI; Avaliacdo de Programas de Tl e
Auditoria de Seguranca da Informacédo. Os objetivos e os parametros utilizados
em cada area serao descritos a seguir:

Auditoria de Governancade Tl

Aferir as praticas de Governanca de Tl nos 6rgaos/entidades do Governo do
Estado do Ceara sob sua jurisdicdo. As bases de referéncia utilizadas para essas
verificagoes sao a Norma ABNT NBR ISO/IEC 38500:2009 (ABNT, 2009) e o
Control Objectives for Information and related Technology (COBIT) 4.1.

Auditoria de Infraestrutura de Tl

Aplicar as verificacdes minimas que devem ser efetuadas pelos auditores nos
componentes aplicaveis da infraestrutura de Tl de um orgao/entidade do
Governo do Estado do Ceara sob sua jurisdicdo. A base de referéncia utilizada
para essas verificagoes é a norma ABNT NBR I[SO/IEC 20000-2:2008 -
Tecnologia da Informacao — Gerenciamento de Servicos — Cédigo de Pratica
(ABNT, 2008).

Auditoria de Sistemas de Informacao

Aplicar as verificacbes minimas que devem ser efetuadas pelos auditores
para aferir caracteristicas dos Sistemas da Informacao utilizados pelos
orgaos/entidades do Governo do Estado do Ceara sob sua jurisdicéo.
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A auditoria de Sistemas de Informagao compreende:
1) Auditoria no processo de desenvolvimento do sistema;

A auditoria no processo de Desenvolvimento do Sistema visa a avaliar a
adequacao das metodologias e procedimentos de levantamento de necessidades,
projeto, desenvolvimento e implementacao do sistema produzido.

A base de referéncia utilizada para essas verificacbes é o dominio Al —
Aquisicao e Implementagdo do Control Objectives for Information and related
Technology (COBIT) 4.1.

2) Auditoria dos sistemas em producao;

A atividade de Producao refere-se a todas as atividades relacionadas a um
sistema depois que ele é implementado. Incluem-se ai atividades tais como a
correcao de software que nao funcione adequadamente, a adiciao de novos
recursos aos sistemas em resposta as novas demandas dos usudrios, entre outros.
Por isso, essa atividade serve como realimentacio para o ciclo de
desenvolvimento.

A Auditoria de Sistemas em Producdo tem por objetivo verificar sua
disponibilidade e robustez contra erros, acidentes e fraudes. As bases de
referéncia utilizadas para essas verificacdes sao as normas ISO/IEC 15408 -
Information technology — Security techniques — Evaluation criteria for IT
security e ABNT NBR ISO/IEC 27002:2005 — Tecnologia da Informacao -
Técnicas de Seguranca — Codigo de pratica para a gestao da seguranca da
informacao (ABNT, 2005).

3) Auditoria dos bancos de dados;

A Auditoria de Bancos de Dados visa a avaliar aspectos de
confidencialidade, integridade e disponibilidade dos bancos de dados onde as
informagoes manipuladas pelos sistemas de informacao estao armazenadas. A
base de referéncia utilizada para essas verificacoes € a Norma ABNT NBR ISO/IEC
27002:2005 - Tecnologia da Informacao — Técnicas de Seguranca — Cédigo de
pratica para a gestao da seguranca da informacao (ABNT, 2005).
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4) Auditoria do processo de backup de informacoes.

A Auditoria do Processo de Backup de informagdes busca obter evidéncias
de que os procedimentos de backup sao executados satisfatoriamente,
assegurando que os controles de backup estao efetivos e aumentando a garantia
de que perdas acidentais de informacbes nio trario impacto para o
orgao/entidade. A base de referéncia utilizada para essas verificacoes é a Norma
ABNT NBR ISO/IEC 27002:2005 — Tecnologia da Informacdo — Técnicas de
Seguranca — Codigo de pratica para a gestao da seguranca da informacao.

Auditoria de Aquisicoes de Tl

Aplicar as verificacbes minimas que devem ser efetuadas pelos auditores no
processo de aquisicoes de Tl efetuadas pelos drgaos/entidades do Governo do
Estado do Cearé sob sua jurisdicdo. As bases de referéncia utilizadas para essas
verificagcoes sao:

Instrucdo Normativa 04/2010, publicada pela Secretaria de Logistica e
Tecnologia da Informacdo — SLTI do Ministério do Planejamento, Orcamento e
Gestao (BRASIL, 2010b);

Guia de Boas Praticas em Contratacdo de Solugcoes de Tecnologia da
Informacao, versao 1.0 de 2011, do Ministério do Planejamento, Orcamento e
Gestao;

Decreto N° 29.227/2008 - Politica de Seguranca da Informacao do Governo

do Estado do Ceard (CEARA, 2012by);

Decreto N° 29.644/2009 - Instituicao das diretrizes da Politica de aquisicoes
de servicos de Tecnologia da Informacdo e Comunicacgado (TIC) do Governo do
Estado do Ceara (CEARA, 2012¢);

Instrucao Normativa N° 001/2009 - Dispoe sobre as aquisicoes de servicos
de Tecnologia da Informacao e Comunicacao (TIC) pela Administracao Publica

Estadual do Governo do Estado do Ceara (CEARA, 2012d);
Instrucdo Normativa N° 003/2009 - Dispde sobre procedimentos para

liberacao de recursos financeiros orcamentarios referentes a Tecnologia da
Informacdo e Comunicacao (TIC) e procedimentos aplicaveis aos processos
administrativos de aquisicao de bens e contratacao de servicos de TIC no ambito
da Administracdo Publica Estadual, sujeitos a deliberacao da Secretaria de
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Planejamento e Gestao — SEPLAG do Governo do Estado do Cear;
Resolucao N° 1/2008 do Conselho Superior de Tecnologia da Informacao e
Comunicagdo - CSTIC do Estado do Ceara.

Avaliacdo de Programas de Tl

Aplicar as verificagdes minimas que devem ser efetuadas pelos auditores da
132 ICE nos Programas de Tl de um orgao/entidade do Governo do Estado do
Cearda sob suajurisdicao. A base de referéncia utilizada para essas verificacoes é a
publicacao The Standard for Program Management — 2006, editada pelo Project
Management Institute (PMI).

Auditoria de Seguranca da Informacao.

Aplicar as verificacdbes minimas que podem ser efetuadas pelos auditores
para aferir caracteristicas de Seguranca da Informacdo nos érgaos/entidades do
Governo do Estado do Ceard sob sua jurisdicdo. A base de referéncia utilizada
para essas verificacbes é a Norma ABNT NBR ISO/IEC 27002:2005 (ABNT,
2005).

2. Governanca em Tecnologia da Informacao

A Governanga Corporativa é definida como um sistema pelo qual as
instituicoes sao dirigidas e monitoradas. As boas praticas de governanca
corporativa tém a finalidade de aumentar a confiabilidade nas instituicoes,
através da criacao de um conjunto eficiente de mecanismos, a fim de assegurar
que o comportamento de seus dirigentes esteja sempre alinhado com os
interesses institucionais. Segundo Weill (Weill, 2006), uma maior atencao ao
tema da governanca se deu a partir do inicio do milénio, como explica: “a
governanca corporativa tornou-se um tema dominante nos negocios por ocasiao
da safra de escandalos corporativos em meados de 2002 — Enron, Worldcom e
Tyco”. Tais escandalos abalaram profundamente as bolsas de valores, pois
demonstrou que nao se podia confiar nos relatérios financeiros como base para
andlises de investimentos no mercado de capitais, tendo em vista as
manipulagdbes que ocorreram. Isso acarretou a criagao de alguns marcos




regulatorios, dentre eles o Sarbanes-Oxley Act de 2002 e o Acordo de Basiléia,
que buscaram recuperar a confianga dos investidores nas bolsas de acoes, depois
das vertiginosas quedas que ocorreram.

Para Fernandes (Fernandes, 2006), a fundamentacao do Sarbanes-Oxley Act
de 2002 é justamente para amenizar e restaurar a confianca dos investidores
depois dos escandalos financeiros que ocorreram nos Estados Unidos com
companhias de capital aberto, visando a proteger os investidores que aplicam no
mercado de capitais de fraudes na contabilidade e mascaramento financeiro,
através de uma maior transparéncia e controles internos e externos sobre
relatorios contabeis. A lei Sarbanes-Oxley, em seu artigos, destaca alguns
requisitos que contribuem para a redugdo dos riscos e inibem a ocorréncia de
fraudes, como o controle sobre a criacdo, edicao e versionamento de documentos
conforme os padrdes ISO. Especifica, também, que esses documentos devem
estar disponiveis em varios sites, devendo ser armazenados em formato digital e
impresso, entre outras exigéncias.

Ja o Acordo de Basiléia, trata de instituicoes financeiras, estabelecendo
requisitos minimos de capital que as operadoras de crédito devem ter para atuar
em operacoes de risco de crédito. Isso visa a garantir a liquidez dos investimentos.

De acordo, ainda, com as pesquisas realizadas por Weill, as instituicbes em
geral tém maior atencdo dedicada para os ativos financeiros e fisicos,
negligenciando os ativos de informacao. Essa forma de tratar a TI, no entanto, tem
se mostrado bastante ineficiente. As instituicoes que conseguem desenvolver
uma metodologia comum para gerenciar os varios ativos, sem deixar nenhuma
area desfavorecida, tendem a ter melhor desempenho.

Porém, a area de TI, em especial, tem merecido atencao reforcada e se
constituido em um ativo extremamente estratégico para qualquer instituicao,
com custos e investimentos elevados, tendo papel importante nas tomadas de
decisoes e posicionamento das corporacoes no mercado. Este papel estratégico
se da através da dependéncia crescente das instituicoes com a tecnologia, tendo
em vista que grande parte de seus processos atualmente ocorre através da rede.

A governancade Tl surge, entao, com o propdsito de atender a uma crescente
demanda por aplicacdes e para prover conformidade com marcos regulatérios,
proporcionando uma gestao baseada em resultados, um alinhamento com o
planejamento estratégico e um retorno sobre o investimento.



A definicio de Governanca de Tl para Weill (Weill, 20006), é: “a
especificagdo dos direitos decisérios e do framework de responsabilidades para
estimular comportamentos desejaveis na utilizacao da TI”. O IT Governance
Institute define o termo da seguinte forma:

“A governanca de Tl é de responsabilidade da alta administracdo (incluindo
diretores e executivos), na lideranga, nas estruturas organizacionais e nos
processos que garantem que a Tl da empresa sustente e estenda as estratégias e
objetivos da organizacao”.

A partir destas duas definicdes, Fernandes (Fernandes, 2006) conclui que a
Governancade Tl deve:

«Garantir o alinhamento da Tl ao negocio (suas estratégias e objetivos), tanto
no que diz respeito a aplicagdes como a infraestrutura de servicos de Tl;

«Garantir a continuidade do negécio contra interrupgdes e falhas (manter e
geriras aplicacoes e a infraestrutura de servicos);

eGarantir o alinhamento da Tl a marcos de regulacdao externos como a
Sarbanes-Oxley, Baliléia Il e outras normas e resolucoes.

Atualmente, percebe-se o quao importante é ter uma gestao eficiente dos
recursos de Tl, com papéis bem definidos e decisdes compartilhadas, para que
todos possam colaborar com o sucesso da instituicao. Esse comprometimento de
toda gestao é bem definido por Weill (Weill, 2006), quando ele explica:

“A alta geréncia nao tem a capacidade de atender a todas as requisicoes de
investimento em Tecnologia da Informacgao que ocorrem numa grande empresa,
guanto mais para envolver-se nas muitas outras decisoes relativas a TI. Se os altos
executivos tentarem tomar decisdes demais, tornar-se-ao um gargalo. Entretanto,
decisoes tomadas em quaisquer dreas da empresa devem ser consistentes com a
direcao que a alta geréncia escolheu para a organizacao. Uma Governanca de Tl
cuidadosamente planejada proporciona um processo decisério claro e
transparente, que resulta num comportamento consistente com a visao da alta
geréncia e ao mesmo tempo estimula a criatividade geral”.

Fernandes (Fernandes, 2006), entretanto, propoe ir além dessas definicoes
formais, apresentando uma visao da Tl através do “Ciclo da Governanca de TI”,
ciclo este subdividido em quatro grupos: alinhamento estratégico e compliance,
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decisdo, estrutura e processos, e medicao de desempenho daTI.

O primeiro grupo, referente ao alinhamento estratégico e compliance, esta
relacionado a necessidade de desenvolver um planejamento estratégico paraaTlI,
sempre alinhado com a estratégia geral da instituicao, de forma a suportar seus
produtos, servicos e segmentos de atuacdo. Quanto ao compliance, a Tl deve
estar de acordo com os marcos regulatérios externos.

O segundo grupo, que se desdobra em decisdo, compromisso, priorizacdo e
alocacao de recursos, esta relacionado as decisdes de Tl no que se refere a
arquitetura, infraestrutura, investimento e necessidades de aplicacoes. Busca
também, o comprometimento dos principais gestores da instituicio, na
determinacao das prioridades dos projetos e servicos, além de almejar distribuir
damelhor forma os recursos destinados a Tl dentre o seu portfolio.

O grupo seguinte, formado por estrutura, processos, operacoes e gestao, esta
relacionado a estrutura organizacional e funcional da TI, alinhando-a com a
estratégia e operacao da instituicao. Neste grupo, sao definidas e revistas as
operacdes de sistemas, infraestrutura, suporte técnico e  seguranca da
informacao.

O ultimo grupo, medicao de desempenho, refere-se a determinagao, coleta e
geracao de indicadores de resultados dos processos, produtos e servicos de Tl e a
sua contribuicdo para as estratégias e objetivos do negécio.

Esse ciclo de Governanca de Tl vem atender o principal objetivo da
Governanca de Tl, que Fernandes (Fernandes, 2006) define como: “alinhar a Tl
aos requisitos do negocio”. Esse alinhamento tem como base a continuidade do
negocio, o atendimento as estratégias do negdcio e o atendimento a marcos de
regulacdo externos.

2.1. Controle Externo da Governanca de Tl na Administracao Publica
Federal

O Tribunal de Contas da Unido — TCU -, através do Acoérdao no
1.603/2008-TCU-Plenario, determinou a Secretaria de Fiscalizagdo de
Tecnologia da Informacao (Sefti) do TCU arealizacao periodica de levantamentos
com o objetivo de acompanhar e manter base de dados atualizada com a situacao
da governanca de Tl na Administracao Publica Federal, em razao da grave




situacao da governanca e gestao de Tl exposta no levantamento realizado no ano
de 2007. Apesar de um novo levantamento ter sido realizado em 2010,
constatou-se que indmeros problemas ainda persistiam.

A situacao da governanca de Tl foi avaliada a partir da coleta de informacoes
em questiondrio disponibilizado a instituicbes representativas de diversos
segmentos da Administracao Publica Federal. A definicao dos tépicos avaliados e
os critérios utilizados fundamentaram-se em: legislacdo, normas técnicas da
ABNT (ABNT NBR ISO/IEC 27002:2005 — segurancga da informacao e ABNT NBR
ISO/IEC 38500:2009) e modelos de boas praticas reconhecidos
internacionalmente, em especial o Cobit 4.1 (Control Objectives for Information
and Related Technology).

A area de seguranca da informacao, por exemplo, chamou a atencao pelos
altos indices de nao-conformidade, sugerindo que, de forma geral, as
organizacdes publicas, além de nao tratarem os riscos aos quais estao expostas, 0s
desconhecem.

Verificou-se, ainda, através do levantamento do ano de 2010, que os
conceitos de governanca de Tl ainda sdao pouco difundidos na maioria da
instituicoes publicas federais e que, de forma geral, a alta administracdo nao se
considera responsavel pelas politicas corporativas de Tl e nem por prover a
estrutura basica para que a sua governanca seja efetiva.

No Acordao no 1.603/2008-TCU-Plenario, foram produzidas
recomendacdes estruturantes nos seguintes temas: planejamento estratégico
institucional e de TI; estrutura de pessoal de TI; seguranca da informacao;
desenvolvimento de software; gestao de niveis de servico; processos de
contratacao e gestdo de contratos de TI; processo orcamentario de Tl; e auditoria
deTI.

Relacionado ao primeiro tema, o TCU recomendou que as instituicbes da
administracao publica federal promovessem acoes com o objetivo de disseminar
a importancia do planejamento estratégico, procedendo, inclusive, mediante
orientacdo normativa, acoes voltadas a implantacao e/ou aperfeicoamento de
planejamento estratégico de Tl e comité diretivo de Tl, com vistas a propiciar a
alocacao dos recursos publicos conforme as necessidades e prioridades da
organizacao.

As recomendacgoes com relacdo a estrutura de pessoal de Tl foram para que



as instituicoes atentem para a necessidade de dotar uma estrutura com
quantitativo de servidores efetivos necessario ao pleno desempenho das
atribuicoes de setor, garantindo, outrossim, sua capacitacao, como forma de
evitar o risco de perda de conhecimento organizacional, pela atuacao excessiva
de colaboradores externos nao comprometidos com a instituicao.

Quanto a seguranca da informagado, as recomendagdes orientam sobre a
importancia do gerenciamento da seguranca da informacao, promovendo,
inclusive mediante normatizacdo, agbes que visem a estabelecer e/ou a
aperfeicoar a gestao da continuidade do negécio, a gestao de mudancas, a gestao
de capacidade, a classificacdao da informacao, a geréncia de incidentes, a andlise
de riscos de Tl, a area especifica para gerenciamento da seguranca da informacao,
apolitica de seguranca e os procedimentos de controle de acesso.

Uma seguinte recomendacao estimula a adocdo de metodologia de

desenvolvimento de sistemas, procurando assegurar niveis razodveis de
padronizacao e bom grau de confiabilidade e seguranca.

A gestao de niveis de servigo foi um outro tema abordado, ao recomendar a
promocao de acbes voltadas a implantacao e/ou aperfeicoamento de gestao de
niveis de servico de Tl, de forma a garantir a qualidade dos servicos prestados
internamente, bem como a adequacao dos servicos contratados externamente as

necessidades da organizacao.
Com relacgao aos processos de contratacao e gestao de contratos de Tl, o TCU

recomenda que sejam envidados esforcos visando a implementagdo de processo
de trabalho formalizado de contratacao de bens e servicos de Tl, bem como de

gestao de contratos de TI, buscando a uniformizacao de procedimentos.

O tema relacionado ao processo orcamentario de Tl foi abordado através da
recomendacao de que sejam adotadas providéncias com vistas a garantir que as
propostas orcamentarias para a area de Tl sejam elaboradas com base nas
atividades que efetivamente pretendem realizar e alinhadas aos objetivos dos
negocio.

Finalmente, o tema de auditoria de Tl teve recomendacéo para que se fossem
introduzidas praticas voltadas a realizacao de auditorias de TI, que permitam a
avaliagao regular da conformidade, da qualidade, da eficacia e da efetividade dos
servicos prestados.



2.2. Controle Externo da Governanca de Tl na Administracao Publica do
Estado do Ceara

Levantamento semelhante foi realizado no ambito da administracao publica
do estado do Ceara através da 13a Inspetoria de Controle Externo do Tribunal de
Contas do Estado do Ceara em dezembro de 2009 (CEARA, 2011). O objetivo
principal deste levantamento foi coletar informacoes relevantes sobre a
Governanca de Tl no estado do Ceard para subsidiar os trabalhos futuros da
Comissao Especial de Auditoria de Tecnologia da Informacao (atual 13a
Inspetoria de Controle Externo), constituida no ambito desta Corte de Contas, nas
atividades de fiscalizacao da gestao e do uso de recursos de Tecnologia da
Informagao e Comunicacao (TIC) pela Administragao Publica Estadual.

Para a realizacao deste trabalho, foram selecionados para o levantamento
todos os jurisdicionados do TCE-CE, totalizando 58 érgaos/entidades que
compdem a Administracdo Publica estadual. Dessa relacdo, constaram as
secretarias, Orgaos auxiliares de assessoramento, autarquias, fundacgoes,
empresas publicas e empresas de economia mista, que compdem o Poder
Executivo, o Tribunal de Contas dos Municipios (TCM), o Tribunal de Justica do
Ceara (TJCE), a Assembleia Legislativa do Ceara (AL), a Procuradoria Geral de
Justica do Ceara (PG]J) e o Tribunal de Contas do Estado do Ceara (TCE-CE). Os
orgaos/entidades responderam a um questiondario eletrénico, disponivel em
plataforma Web via Internet, composto de 37 perguntas objetivas, baseadas nas
normas técnicas brasileiras sobre seguranca da informacao (NBR ISO/IEC
27002:2005) e gestao de continuidade de negécios (ABNT, 2007), no Control
Objectives for Information and related Technology 4.1 (COBIT 4.1), no Project
Management Body Of Knowledge (PMBOK), e na norma técnica brasileira sobre
gerenciamento de servigos (ABNT, 2008), dentre outros processos relacionados a
TI.

Nesse levantamento, foram identificados os principais problemas de
Governanca de Tecnologia da Informagao na Administracao Publica Estadual nas
seguintes areas: Planejamento Estratégico Institucional e de TI; Seguranca da
Informacao; Processo de Desenvolvimento de Software; Estrutura de Pessoal de
TI; Auditoria de Tl; Geréncia de Projetos; Gerenciamento de Servicos; Processo
de Gestao de Contratos de Tl e Processo Orcamentario de Tl.
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A seguranca da informacao, por exemplo, como foi demonstrado na
pesquisa, encontra-se critica nos orgao/entidades da Administragcdo Publica
estadual. A falta de planejamento e de cultura organizacional no tema
contribuem para a existéncia desse cenario. Varios foram os problemas
encontrados, tais como a falta de um controle de acesso fisico e logico, a nao
existéncia de procedimentos para a classificacao das informacdes, a falta de uma
politica de seguranca, até a ndo implementacdo de copia de seguranca das
informacoes. Vale destacar a falta de um plano de continuidade em praticamente
todos os pesquisados e a falta de uma analise de risco dos servicos de TI. A Figura
1, a seguir, mostra o cenario geral da situacao da seguranca da informacao nos
orgaos/entidades pesquisados, com temas (questdes) ordenados de forma
decrescente pelo nivel de criticidade em que se encontram.

Figura 1: Cenario geral da seguranca da informacao
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Os dados demonstraram ainda que a grande maioria (67%) dos
colaboradores que trabalha na drea de Tl sio terceirizados, totalizando 959. Com
uma quantidade bem menos expressiva (396), os servidores préoprios da
instituicao representam 27 % do total apurado, enquanto os estagiarios, num total
de 38, representam 3%. Finalmente, em ndmero de 37, os servidores publicos
cedidos de outras instituicoes, totalizaram 3% dos colaboradores que trabalham
na area de TI. A Figura 2 apresenta a relacao existente entre esses diferentes
vinculos.
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Figura 2: Distribuicao dos colaboradores de Tl por tipo de vinculo
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Quanto ao processo de Gerenciamento de Servicos, a maioria dos
pesquisados (86%) informou que nao realiza formalmente a gestao de niveis de
servico dos servicos contratados, ou seja, mesmo quando a area de Tl da
instituicao é cliente e nao fornecedor, ndao ha preocupacao com a avaliagao e o
controle dos resultados. Considerando que um servico contratado pela area de Tl
visa a atender as necessidades dos seus usudrios, a auséncia da gestao dos
fornecedores externos resulta em usudrios insatisfeitos, baixa qualidade dos
servicos e investimentos inadequados.

AFigura 3, aseguir, mostra a situacao geral do Gerenciamento de Servicos de
Tl na Administracao Publica estadual, com temas (questdes) ordenados de forma
decrescente pelo nivel de criticidade em que se encontram.
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Figura 3: Situacao geral do Gerenciamento de Servicos de Tl na Administracao Publica Estadual
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O levantamento completo e detalhado pode ser encontrado na sintese de
auditoria; “Levantamento acerca da situacdo da Governanca de Tecnologia da
Informacdo na Administracao Publica Estadual” [referéncia], tendo sido um
conjunto de recomendagoes e determinagoes produzidas através da Resolucao
No 3550/2010 TCE-CE (CEARA, 2012a). O teor da resolucio permitird aos
gestores de Tl priorizar as acdes necessarias para melhorar a Governanca de Tl
nos o6rgaos/entidades jurisdicionados, adequar-se as normas vigentes na
Administracao Pablica estadual e as melhores praticas da area, além de servir de
instrumento acessorio nas negociacdes junto a alta administracdo por recursos
orcamentarios para a area.

Conclusoes

A Governanca de Tl pode ser vista como um conjunto de iniciativas que
fornecem a base para o gerenciamento estratégico da tecnologia da informacao
dentro das instituicoes, elevando o nivel de maturidade dos processos e
garantindo o suporte tecnolégico necessario para que a instituicao atinja seus
objetivos estratégicos.

Através do alinhamento entre os processos de Tl e os objetivos estratégicos
da instituicao, é possivel gerar um ambiente favoravel a criacdo de valor. A Tl
passa, entdao, a contribuir de forma estratégica, ajudando a agregar valor aos
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produtos e servicos ofertados.

Em face desse perfil estratégico que a Tl vem assumindo, faz-se necessario
avaliar a correta utilizacao da Tecnologia da Informacao através da realizacao
periédica de auditorias independentes. Nesse sentido, no ambito das
administracoes publicas, os Tribunais de Contas tém se estruturado no sentido de
dotar suas Cortes de pessoal qualificado para atuar nesse segmento.

Levantamentos realizados, entretanto, no ambito da esfera federal, através
do TCU, e do Estado do Cear4, através do TCE-CE, tém apontado para inimeras
deficiéncias na area de Governanca de TI, possibilitando, portanto, grandes
oportunidades de melhorias na gestdao e no uso de recursos de Tecnologia da
Informacao por parte das instituicoes pablicas.
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